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 الأمن السيبراني  والتحول في النظام الدولي
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  ستخلصم
یحظى الأمن والقضاء السیبراني باهتمام العدید من الباحثین خاصة مع ظهور تهدیدات قد 

هذه القضایا، الأمر الذي اهتم علماء السیاسة بتفسیر  ،. وفي هذا السیاقتصل لحرب إلكترونیة
لجدل والنقاش حول تأثیر الأمن السیبراني على شكل النسق الدولي، وما یتضمنه خلق ساحة من ا

من وحدات ومؤسسات وبنیة وتفاعلات وعملیات عالمیة تقع في نطاقه. ویقدم هذا البحث 
وینقسم البحث استعراضا لأهم القضایا الجدلیة المطروحة بین علماء السیاسیة في هذا الشأن. 

 أما الدولي، النظام في الفاعلة الدولیة الوحدات یتناول الأول المبحث سةرئی مباحث بدوره لأربعة
 أن حین في الدولیة، المؤسسات مجموعة على السیبراني الأمن تأثیر فیناقش الثاني المبحث
 المبحث أما الدولي، النظام هیكل على السیبراني الأمن أحدثه الذي التغیر  یطرح الثالث المبحث
وتستخدم  .الدولي بالنسق السیبراني الفضاء بداخل الواقعة الدولیة العملیات برزلأ یستعرض  الرابع

الورقة اقتراب النسق الدولي (الاقتراب النظمي) للوقوف على هیكل النظام الدولي والفواعل الرئیسیة 
نسق بداخل الفضاء السیبراني وما أحدثه الأمن السیبراني من تغیر على القواعد والعملیات بداخل ال
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Abstract:	

A lot of Experts and researchers pay great attention in Cybersecurity & 
Cyberspace, especially after emergence of new threats that can reach to 
electronic war.  In this prespective, political scientistis try to explain this 
new issues, which opens debates about the impact of cybersecurity on the 
international system (its units, intsiutions, structure, interactions & global 
processes). In this regard, this research tries to review the important 
debatable issues among political scientisits. The researches consistis of 
four parts: the first tackle the impact of this new technology on the 
international units in the international system. The second discusses the 
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impact of cybersecurity on international organizations & instiuttions of 
international political system. The third reviews the change that happened 
on structure of international system. While the fourth discusses the 
prominent international processes in the international political system. 
The research papers uses political system approach to examinr the chage 
that happens with cybersescurity on its structure, units, rules and process 
inside the international political system, 
Keywords:Cybersecurity,Cyberspace,Cyberattacks, International 
system, Political system approach 

  :مقدمـــة
ظهر الفضاء السیبراني  كبیئة تفاعلیة رقمیة تشمل عناصر مادیة وغیر مادیة، مكونة 
من مجموعة من الأجهزة الرقمیة وأنظمة الشبكات والبرمجیات والمستخدمین سواء 

. وزاد الاهتمام بالمفهوم مع زیادة اعتماد العالم على الكمبیوتر ١لین أو مستعملینمشغ
. وتعود ٢والشبكة العنكبوتیة وتعبره جامعة هارافارد  "الذراع الرابعة للجیوش الحدیثة"

إرهاصاته إلى منتصف الخمسینیات من القرن الماضي مع بدایة استخدام الحاسب الألي 
ات. ومع مطلع التسعینیات وظهور الإنترنت وإقبال الكثیر من لمعالجة وحفظ المعلوم

الدول على استخدامها في المجال الأمني والعسكري لتحقیق قفزات نوعیة  في المجالات 
اهتم علماء السیاسة بتفسیر هذا السلوك وظهرت دراسات تتناول هذا  الأمنیة والسیاسیة.

 لمعهد الدولي للدراسات الاستراتیجیة بلندن. التطور التكنولوجي وآثاره السیاسیة كدراسة ا
وبدأ الحدیث عن قدرة شبكة المعلومات الدولیة على إعادة بلورة الأشكال التقلیدیة 

. ومع هذا ٣وقواعد القوة الدولیة والمقدرات الدولیة للوحدات الفاعلة في النسق الدولي
لومات وأمن الحاسوب كفرع التطور جاء الحدیث عن الأمن السیبراني الذي یعني أمن المع

یهتم بممارسة حمایة الأنظمة والممتلكات والشبكات والبرامج من  ؛من فروع التكنولوجیا
 إتلافها،و أ ،أو تغییرها ،الهجمات الرقمیة وتستهدف عادة الوصول للمعلومات الحساسة

روسو" وتعطیل العملیات التجاریة. ویعرفه "إدوارد أمو  ،وابتزاز المال من المستخدمین
بأنه مجموعة الوسائل التي من شأنها الحد  ؛٢٠٠٧صاحب كتاب الأمن السیراني عام 

من خطر الهجوم على البرمجیات أو أجهزة الحاسوب أو الشبكات. فالأمن السیبراني هو 
ممارسة الدفاع عن أجهزة الكمبیوتر، والخوادم، والأجهزة المحمولة، والأنظمة الإلكترونیة، 

ویأتي الاهتمام بالأمن السیبراني مع زیادة  ٤یانات من الهجمات الخبیثة.والشبكات، والب
وما یعنیه ذلك من تهدیدات على الأمن  ،الخسائر الناتجه عن الهجمات الألكترونیة

وبالتبعیة على السلم والأمن الدولیین. فمن المتوقع أن تصل الأضرار  ،القومي للدول
 ٢٠٢٥تریلیون دولار بحلول عام  ١٠.٥در بنحو الناجمة عن جرائم الإنترنت إلى ما یق

  ٥. EdSurgeوفقا لتقدیر 
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یتمثل الهدف الأساسي للأمن السیبراني في تعزیز قدرة الدول على مقاومة التهدیدات ف
الكامنة في الفضاء السیبراني، الأمر الذي دفع كثیر من دول العالم لوضعه على أجندة 

فانتشار  ،نیة التي تتعرض لها الكثیر من الدولفي ظل ظهور الحروب الإلكترو  ،عملها
القوة السیبرانیة بین عدد كبیر من الفاعلین على الساحة الدولیة ضرب في قدرة الدول 

بل ومنحت فاعلین أصغر قدرة مساحة أكبر لممارسة للعب دور  ،على السیطرة والهیمنة
النظام الدولي. الأمر الذي مما یعني تغیر في مقدرات القوى ب ؛مهم عبر الفضاء السیبراني

والردع  ،والتعاون ،كالصراع ،غیر ماهیة بعض التفاعلات بین الوحدات الدولیة الفاعلة
  ٦والقوة عبر العالم الافتراضي المتشابك.

من هنا، كان الاهتمام من قبل فرع العلاقات الدولیة بدراسة تأثیر الأمن السیبراني على 
وما  ،علاقات الدولیة في كلیتها في ظل الفضاء السیبرانيلتقدیم تصور لل ،النظام الدولي

یصاحبه من ظواهر جدیدة مصاحبة، علاوة على أهمیة تفسیر سلوك وسیاسات الوحدات 
المكونة للنسق الدولي واهتمامها بقضایا الأمن السیبراني في ظل قدرتها على التأثیر على 

قات بین الوحدات الأساسیة الموجودة المستوى الدولي. للوقوف على نمط التفاعلات والعلا
فهل یغلب علیها الصراع أم التعاون، أم التكامل أم خلقت أنماطا  ،بالنسق العالمي

 مستحدثة من التفاعلات في ظل هذا الفضاء السیبراني. 
في ضرورة الوقوف على تأثیر الأمن السیبراني ه القضیة هذبوتأتي الأهمیة العملیة 

 أيمي الجدید الذي أخذ في التبلور والتغیر، فمن المهم معرفة إلى على شكل النظام العال
وما یصاحبه من آلیات وتقنیات  ،درجة یساعد اهتمام دول العالم بقضایا الأمن السیبراني

هل یعطي و ، ؟هل یساعد على خلق تفاعلات جدیدةفحدیثة على تغیر بنیة النظام الدولي، 
معاییر وتوازنات القوة الأمر الذي قد یهدد السلم  مساحة للتعاون والتنمیة، أم أنه یغیر

 .؟والأمن الدولیین
واتساقا مع ما تم ذكره، حاول علماء السیاسة البحث في جدلیة تأثیر الأمن السیبراني 
على النظام الدولي، وانشغلت مراكز الفكر بتلك القضیة كالأكادیمیة الملكیة الایرلندیة عام 

ابع الفوضوي للفضاء السیبراني على الاقتراحات القیمیة ، عبر دراسة تأثیر الط٢٠١٨
وطرح معهد بروكنجز  .٧للحفاظ على المصلحة الوطنیة للدولة في المستقبل السیبراني 

على الامن السیبراني وانعكاساته في  5G ــقضیة تأثیر تكنولوجیا ال ٢٠١٩عام 
 واهتم. ٨كات متعددة الجنسیاتالتفاعلات بین الوحدات الدولیة المختلفة؛ كالحكومات والشر 

Vladimir Tsakanyan   الأمنبجامعة الصداقة بین الشعوب في روسیا بقضیة دور 
، واعتبرت الورقة أن الأمن السیبراني من ٢٠١٧السیبراني على السیاسات الدولیة عام 

لمي وفرقت بین تلك الاعتبارات الاستقرار العا ،الدول لحمایة مصلحتها الوطنیة أدواتأهم 
 ،جامعة بونبقامت مركز الدراسات الكونیة   ٢٠١٤وفي عام  ٩في السیاسة الدولیة.

بدراسة الفضاء السیبراني والعلاقات الدولیة  ،للحریة بألمانیا ناومنمنظمة فریدریش و 
وتسعي الدراسة لتوضیح العلاقة بین الفضاء السیبراني  ،النظریة والمأمول والتحدیات

الناحیة المفاهیمیة والنظریة، لمناقشة الآثار المترتبة على النظام  والعلاقات الدولیة من
وتقدیم مناهج نظریة جدیدة ومبتكرة لشرح دینامیكیات هذه العلاقة في مجالات  ،الدولي
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نشاط محددة (مثل الأمن السیبراني والحرب الإلكترونیة ونشر المعلومات و المعرفة من 
ین الأنشطة الاقتصادیة والاجتماعیة من خلال الفضاء خلال الفضاء السیبراني، والترابط ب

السیبراني وما إلى ذلك) بهدف رفع الوعي بعواقب وتأثیرات وانعكاسات عملیة "التحول 
عبر الإنترنت" لأمن الدول، وتحدید مواقع السلطة وكذلك للجهات الفاعلة الاقتصادیة 

  ١٠.والمدنیة التي تتأثر بالمثل بـ "التحول الإلكتروني"
بدراسة تحمل عنوان الأمننة  لانكسترقامت جامعة  ٢٠١٨وفي عام 

Securitization، وتوصلت الدراسة أن الأفراط ، والسیاسات العالمیة للأمن السیبراني
قد  الأمان؛والاهتمام الجم بتحقیق  ،في التخوف من الأثار الأمنیة للتهدیدات السیبرانیة

ن السیبراني في سیاقات جیوسیاسیة واقتصادیة تجعلنا نهمل التركیبة المتشابكة للأم
السیبرانیة تنبثق من الطبیعة المتشابكة  الأحداثفالكثیر من  .مختلفة حول الكوكب

للأحداث في القرن الحادي والعشرین، فقد تكون هناك أیضا اتجاهات وتطورات جدیدة في 
أي أن التحدیات  ،لفةوإساءة استخدامها في سیاقات مخت ،طرق استخدام التقنیات الجدیدة

وتؤكد الدراسة على أهمیة  ،یات المحلیةاعالسیبرانیة قد تتأثر باختلاف السیاق والتد
ونقاط الضعف التي یتم تجاهلها في خرائط الجغرافیا  الأخرین،الاستفادة من تجارب 

ومع  ١١السیاسیة واستكمال البحث العلمي على الصعید العالمي بتلك القضیة محل البحث.
الزخم البحثي إلا أنه یلاحظ أن أغلب تلك الدراسات أكدت على أهمیة استكمال العمل  هذا

 تأتيمن البحث والتمحیص، ومن ثم  االبحثي في دراسة هذه القضیة التي تتطلب مزید
 أهمیة هذه الدراسة في استكمال الجدل النظري وتقدیمه للمكتبة العربیة.

الورقة تحاول الإجابة على تساؤل رئیسي یتمثل  هذه أنمن هذا الإطار، یمكن القول     
وبنیته وهیكله والتفاعلات  ،في ماهیة تأثیر الأمن السیبراني على النظام الدولي بوحداته

والمؤسسات الدولیة والقواعد المنظمة داخل  ،المختلفة والعملیات الدولیة ،بین وحداته
 . ؟النسق الدولي

المبحث الأول یتناول  ؛بحثیة لأربعة مباحث رئیسةفي هذا الصدد، تنقسم الورقة ال    
الوحدات الدولیة الفاعلة في النظام الدولي، أما المبحث الثاني فیناقش تأثیر الأمن 

التغیر   یستعرضالسیبراني على مجموعة المؤسسات الدولیة، في حین أن المبحث الثالث 
ا المبحث الرابع  فیطرح أبرز الذي أحدثه الأمن السیبراني على هیكل النظام الدولي، أم

 الواقعة بداخل الفضاء السیبراني بالنسق الدولي. العالمیةالعملیات 
 
 شكلة وتساؤلات الدراسة:م.١

ینطلق البحث من إشكالیة رئیسیة فحواها ماهیة تأثیر الأمن السیبراني على النظام 
والعملیات الدولیة،  الدولي، بوحداته وبنیته وهیكله والتفاعلات بین وحداته المختلفة،

والمؤسسات الدولیة والقواعد المنظمة داخل النسق الدولي؟، عبر الإجابة على عدة 
 تساؤلات فرعیة:

 ما هى الوحدات الدولیة الفاعلة في الفضاء السیبراني والنظام الدولي؟ -
 ما هى سمات التفاعلات الدولیة في النظام الدولي ذات الفضاء السیبراني؟ -
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 الامن السیبراني على هیكل النظام الدولي؟ ما هو تأثیر  -
هل تتأثر بعض المبادئ المنظمة للنظام الدولي والمنظمة الأممیة بفعل  -

 سیبراني؟الالأمن
 منهج الدراسة:.٢

النسق الدولي لدراسة تأثیر الأمن السیبراني على النظام الدولي یطبق البحث اقتراب    
 الأمنعلى مدى التغیر الذي طرحه  وفبنیانا، ووحدات، ومؤسسات، وعملیات للوق

على ماهیة الوحدات الفاعلة للتعرف السیبراني والفضاء السیبراني على النسق العالمي، 
وشكل بنیة النظام وتوزیع مقدرات القوى بین الوحدات  ،والعلاقات والتفاعلات بینها

. ١٢تها الفاعلةالمبادئ المنظمة للتفاعلات بین الدول ووحدا وتأثیر ذلك على الفاعلة،
على اعتبار أن النظام الدولي مجموعة من التفاعلات المتداخلة والمعتمدة على بعضها 

والدولیة، من خلال تطبیق مفهوم  الإقلیمیةالبعض بین الفاعلین الدولیین على الساحة 
یتكون من تفاعلات بین الوحدات الدولیة  كلیا؛كابلن باعتبار النظام الدولي نظاما  مورتون

وذلك للوقوف على السمات الغالبة  .ولا بالصراع الكامل ،لتي لا تتسم بالتعاون الكاملا
على التفاعلات بین الوحدات هل یغلب علیها التعاون، أم الصراع أم الحرب، أم سباق 
التسلح، وما وضع الهجوم، والدفاع في ظل فضاء سیبراني تكثر بداخله الهجمات 

جدیدة بداخل  تفاعلات قدرة الأمن السیبراني على خلقتفسیر  . وذلك بهدفالسیبرانیة
  ١٣وتحقیق الاستقرار ببنیة النظام الدولي. القوى وتوازنات معاییر وتغیر النسق الدولي،

 تقسیم الدراسة:.٣
تنقسم الورقة البحثیة لأربعة مباحث رئیسة المبحث الأول یتناول الوحدات الدولیة   

المبحث الثاني فیناقش تأثیر الأمن السیبراني على الفاعلة في النظام الدولي، أما 
مجموعة المؤسسات الدولیة، في حین أن المبحث الثالث فیطرح  التغیر الذي أحدثه الأمن 

 العالمیةالسیبراني على هیكل النظام الدولي، أما المبحث الرابع  فیطرح أبرز العملیات 
 الواقعة بداخل الفضاء السیبراني بالنسق الدولي.

 
 :المبحث الأول: الوحدات الدولیة الفاعلة في النظام الدولي

جاءت ثورة المعلومات لتتحدي الافتراض الأساسي للمدرسة الواقعیة القائل بأن الدول    
هي أقوى الجهات الفاعلة، وبالتالي أهمها في السیاسة الدولیة. فتتحدى المعلوماتیة 

لفاعلة غیر الحكومیة التي تهدد دینامیكیات بسبب زیادة مشاركة الجهات ا ،أسبقیة الدولة
وتزداد أهمیة الجهات الفاعلة غیر الحكومیة في العلاقات الدولیة وفقا  السلطة التقلیدیة،

لجوزیف ناي حول انتشار السلطة، ففي المجال السیبراني یمكن للمجرمین من الأفراد 
ول للإنترنت لتهدید هیمنة والمنظمات والجماعات الإرهابیة الاستفادة من إمكانیة الوص

 .الدولة. كما تلعب الشركات الخاصة دورًا، كمزود للأمن ومصدر للضعف في ذات الوقت
وعلى الرغم من أن الدول لا تزال هي الجهات الفاعلة الأكثر هیمنة عندما یتعلق الأمر 

تكتیكاتهم  بالنزاع السیبراني. تلعب الجهات الفاعلة غیر الحكومیة والإرهابیون دورًا، لكن
 كانت عمومًا غیر فعالة أو استخدمت كغطاء للدول القومیة التي تسعى لإخفاء أفعالها.
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یمكنها على نحو أفضل من غیرها من الفاعلین الدولیین  ناي أن الدولجوزیف  ویرى
استثمار أدوات الحرب الإلكترونیة وتوظیفها لتحقیق أهدافها الوطنیة، كما یمكنها رفع 

البحث   R&Dالعاملة بالمجال، علاوة على الانفاق على البحث العلمي وقدرات القوى 
 ١٤والتطویر في مجال الأمن السیبراني.

واتساقا مع ما تم ذكره، فقد انشغل علماء السیاسة بالوقوف على ماهیة الوحدات الفاعلة 
عید في ظل النظام العالمي الجدید، الذي یحتل فیه مفهوم الأمن السیبراني ثقل على الص

الدولي. فهناك من اعتبر أن التحول الرقمي والأمن السیبراني له تأثیر على الفاعلین 
العاملین بالنسق الدولي، وهناك من اعتبره محفزا لظهور فاعلین جدد، وهناك من اعتبره 

 هو ذاته فاعلا في التنظیم الدولى. 
 : أبرز الوحدات الدولیة الفاعلة في النظام الدولي١الشكل رقم 

 
 المصدر: الشكل من اعداد الباحثة بتدبر من

Anthony Craig and Brandon Valeriano, Realism and Cyber Conflict: Security 
in the Digital Age, Feb 3, 2018, https://www.e-ir.info/2018/02/03/realism-
and-cyber-conflict-security-in-the-digital-age/, accessed on 09/01/2021	

یتضح من الشكل السابق تعدد تصنیفات الفاعلین من غیر الدول في الفضاء 
والفاعلین من غیر  ،ما بین الدول القومیة الفاعل التقلیدي في العلاقات الدولیة ؛السیبراني

وقد خلق الفضاء السیبراني فاعلین جدد مستحدثین كقوى التحول الرقمي ووسائل  .الدول
ي حین نجد فاعلین أخرین لا یرتبط وجودهم بخصوصیة الفضاء التواصل الاجتماعي، ف

 ؛السیبراني، وإنما استفادوا مما خلقه من أدوات وآلیات لیزداد دورها في الساحة العالمیة
  أو سلبا كالجماعات الإرهابیة. ،إیجابا كالشركات متعددة الجنسیات على سبیل المثال

كفاعل دولي داخل النسق العالمي یطرح ویمكن القول أن ظهور المنظمات الحكومیة، 
إشكالیة بشأن مدى استقلالیتها عن الدول الأعضاء؛ فالسلطة النهائیة لاتخاذ قرارات هذه 
المنظمات وتنفیذها یعتمد على التأیید الذي تمنحه الدول الأعضاء للمنظمات، إلا أن بول 

ت درجة تأثیرها في العلاقات ویلكینسون یرى أن درجة استقلالیتها تتفاوت، وبالتبعیة تتفاو 
الدولیة وتعتمد على عوامل عدیدة منها طبیعة النظام الدولي، ومدى وجود تهدید خارجي 
كالهجمات السیبرانیة، ومدي التناسق بین أعضائها ودرجة التفاهم على عناصر سیاسیة 

 ١٥للعمل، وكذا قدرة الأمانة العامة لها على بلورة سیاسة مستقلة للمنظمة.
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ر أیضا إشكالیة بشأن وسائل التواصل الاجتماعي باعتبارها تعكس توجه الأفراد وتثا
مما یؤثر على استقلالیتها، إلا أن البروفسور فلیب هاورد والباحثة سمانثا برادشو بمعهد 

أن وسائل التواصل الاجتماعي خلقت قوات سیبرانیة كونیة  یعتبراناوكسفورد للانترنت 
Global Cyber Troopsكنها أن تتلاعب بإرادة الأفراد من قبل فاعلین أخرین، یم. 

 The Global Disinformationویرصد تقریر النظام العالمي للمعلومات المضللة 
Order  دولة من  ٧٠تلاعب وسائل التواصل الاجتماعي بإرادة الشعوب في  ٢٠١٩لعام

 ١٦. ٢٠١٩حتى عام  ٢٠١٧قبل الحكومات والاحزاب السیاسیة منذ عام 
تعتبر الدول بمختلف أحجامها، ": الدول القومیة "الفاعل التقلیدي في العلاقات الدولیة .أ

في النظام العالمي؛ بل هو الفاعل الأبرز وفقا للمدرسة  اكبرى أو صغرى فاعل دولي مهم
الواقعیة في العلوم السیاسیة. وقد انشغل علماء السیاسة ومراكز الفكر البحثیة بعدة 

ولة في النسق الدولي بعد ظهور مفهوم الأمن السیبراني، فطرحت عدة إشكالیات تخص الد
قضایا في هذا السیاق كمدى تمتع الدولة بالسیادة في ظل الفضاء السیبراني والإكراه 
كسمات رئیسة محددة لوجود الدولة وبسط سلطتها ونفوذها بإقلیمها ومحیطها الجغرافي. 

بشأن تفوقها سیبرانیا مقابل تهدیدها للسلم وبالمقابل في النسق الدولي، كذلك الأمر 
هل  ،والأمن الدولیین. علاوة على ماهیة الأهداف الوطنیة للدولة المفترض الاطلاع بها

تتفق مع تحقیق السلم والأمن الدولیین، وفقا لمبادئ التنظیم العالمي المستندة علیه الأمم 
 سیتم طرحه فیما یلي: . وهذا ما١٧؟كالمیثاق العالمي للأمم المتحدة  المتحدة

اشكالیة سیادة الدولة في الفضاء السیبراني:  أختلف علماء السیاسة حول تأثیر  .١
الأمن السیبراني على سیادة الدولة، فیرى دانیال لامباش أن الفضاء السیبراني ساهم في 

ما تعزیز سیادة الدولة  عبر دعم "السیادة الإلكترونیة"، أو "السیادة على البیانات"، أو 
یسمى بــ"السیادة الرقمیة": أي فرض السیادة الوطنیة بالفضاء السیبراني، بمعني تشكیل 
مناطق ذات سیادة وطنیة في الفضاء السیبراني، استنادًا إلى نظریة الممارسة والمفاهیم 
المزدوجة لإعادة التوطین؛ وهو ما یُعرف بـ"الأنطولوجیا الإقلیمیة"، عبر طرق ووسائل 

لالها الجهات الفاعلة (الدول أو غیر ذلك) السیطرة على الفضاء السیبراني، تمارِس من خ
كقیام الحكومات بقطع الإنترنت في أوقات الأزمات السیاسیة، أو التحكم في التعلیمات 
البرمجیة والخوارزمیات بتقنیات الذكاء الاصطناعي، أو فرض الرقابة الصارمة على 

لاند. إضافة إلى اللجوء للقرصنة الوطنیة أو فرض المحتوى، وهو ما تفعله تركیا وتای
قوانین "توطین البیانات" التي تحظر نقل البیانات عبر الحدود كالحالة الروسیة والحالة 
الصینیة، الأمر الذي یدعم إظهار قوة الدولة بشكل منتظم. فهناك العدید من الأدوات 

 یة في الفضاء السیبراني، كحجبالمتاحة للدول التي تسعى لإعادة إنشاء أراضیها الوطن
، والبحث عن الكلمات الرئیسیة ١٨)IP  "Internet Protocol"  ( الإنترنت بروتوكول

، ومنع الوصول إلى مواقع الویب التي لمراقبة المناقشات حول الموضوعات الحساسة
تعتبر تخریبیة. وهو ما تم تطبیقه في العدید من الدول، كالجدار الناري العظیم في 

وعلى   ١٩ لصین، ونظم الرقابة الحكومیة الصارمة على الإنترنت في كوریا الشمالیة.ا
من اعتبر الأمن السیبراني یحمل في طیاته تهدیدا لسیادة الدولة،  الرغم من ذلك نجد هناك
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وبسط نفوذها بسبب عملیات الاختراق والهجمات السیبرانیة؛ كهجمات وسطاء الظل 
عة المدى تتعدي حدود الدول الأمر الذي سیتم التعرض إلیه والثغرات الإلكترونیة، واس

 .٢٠ بالتفصیل لاحقا
تثیر المدرسة الواقعیة التساؤل عما إذا كانت القدرات الاكراه السیبراني:  .٢

الإلكترونیة تمنح الدول سلطة قسریة، في إشارة إلى القدرة على تحفیز الإكراه على إرادة 
و أو التهدید به. ومع ذلك، هناك شكوكا جدیة حول الفرد من خلال إلحاق الضرر بالعد

فعالیة الإكراه السیبراني، نظرًا لأن التكنولوجیا تفتقر للقدرة التدمیریة للعملیات العسكریة 
التقلیدیة، ویقل احتمال أن تأخذها الدولة المستهدفة على محمل الجد. یضاف إلى قیود 

الأمر یتعلق بالسیطرة على البنیة التحتیة شن حرب إلكترونیة على الشبكة المعلوماتیة؛ ف
والعسكریة للخصم والقدرات العسكریة لبلد ما. فالأسلحة السیبرانیة لا یمكن أن تكون فعالة 
 إلا عند استخدامها بالتزامن مع العملیات العسكریة التقلیدیة. وهذا ما یؤكده كل من

لأسلحة السیبرانیة، حیث قاما خلال دراسة فعالیة استخدام ا مینیس و فلریانوه و جینسن
ووجدوا أن الإجراءات  ،بتحلیل البیانات المتعلقة بالحوادث الإلكترونیة بین الدول المتنافسة

الإلكترونیة القسریة التي تهدف لتغییر سلوك الهدف غیر فعالة بشكل عام مقارنةً 
لقوة والحرب لا بالتعطیل أو التجسس على نطاق أصغر. مما یؤكد أن المفاهیم التقلیدیة ل

تترجم بالضرورة بشكل جید إلى المجال السیبراني، فالقوة السیبرانیة لا تحوّل لتوازنات في 
 ٢١السیاسة الدولیة.

إشكالیة التفوق السیبراني للدول مقابل تهدیدها للسلم والأمن الدولیین: في إطار  .٣
حول الدول ضبابیة الفضاء الافتراضي وصعوبة الوقوف على حقائق الإدانة، تدور 

أفعال لاختراق السلم والأمن الدولیین بحجة التفوق السیبراني أو الردع اتهامات بارتكاب 
الافتراضي، لتحقیق السیادة والنفوذ والأغراض السیاسیة المحددة والمطروحة. ویمكن رصد 

  االسمات السیاسیة لبعض الهجمات السیبرانیة حیث تدور الشبهات حول دول بعینه
وتم توجیه  ٢٠١٤كتب إدارة شؤون الموظفین في الولایات المتحدة عام كاختراق م

الاتهامات من قبل الحكومة الأمریكیة إلى الصین، والهجوم السیبراني على أوكرانیا عام 
 ٢٢وأسفر عن قطع الكهرباء على ربع ملیون أوكراني الذي اتهمت خلاله روسیا. ٢٠١٥

تورط الدول المذكورة في تلك الاعتداءات  اتإثبفعلى الرغم من سریة وعدم القدرة على 
والجرائم، ولكنها تعكس لجوء الدول للساحة السیبرانیة لاستكمال صراعاتها، وبسط نفوذها 
سواء بالتورط في الهجوم أو حتى بالزعم بتورط الدولة المعادیة لها سواء صح الزعم من 

الهجوم والتعدي.  فمن عدمه.  فالفضاء السیبراني أضحى ساحة للاتهام والتشویه و 
الصعب رؤیة خط واضح بین المكان الذي تبدأ فیه الدولة وأین تنتهي، بشان الاختراق 

، حیث "False Flags ففي هذا السیاق، تستخدم تقنیة "الأعلام المزیفة .الإلكتروني
تسمح للمهاجم بإخفاء هویته وترك الأدلة التي تشیر إلى شخص آخر، وفي هذا السیاق 

عض الدول المعتدیة بتضلیل أجهزة المخابرات لنسبة العملیات إلى الدولة التي قامت ب
وفي ظل ضبابیة المشهد لا یُعرف الكثیر علنًا عن القدرات الإلكترونیة  ٢٣ تعارضها.

لغالبیة الدول باستثناء الاختراقات المشتبه بها التي تم إطلاقها بالفعل، وذلك لأن هذه 
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یة للغایة. بمجرد إطلاق أداة إلكترونیة، یفقد مرتكب الجریمة القدرات عادةً ما تكون سر 
 ٢٤میزتها الاستراتیجیة. 

 لدولة:الأهداف السیبرانیة الوطنیة ل .٤
الدول لحمایة أمنها  بها قدم مركز بلفر سبعة أهداف رئیسة كأهداف وطنیة تطلع

د ركائز بل وقد ترتقي إلى حد تهدی ،السیبراني تمثل في بعضها خرقا لحقوق الإنسان
النظام الدولي فبدل أن تتسم بالرشادة لدعم السلم والأمن الدولیین أضحت تهدد السلم 
 ،العالمي. یتمثل الهدف الأول في مسح ومراقبة المجموعات المحلیة من خلال قیام الدولة

لرصد واكتشاف وجمع المعلومات  الإلكترونیةمن منطلق حمایة أمنها القومي بالمراقبة 
ة عن التهدیدات المحلیة والجهات الفاعلة داخل حدودها. أم الهدف الثاني هو الاستخباری

الوطنیة لحمایة  تقویة وتعزیز الدفاعات السیبرانیة الوطنیة: أي تعزیز الدولة لدفاعاتها
عن الأصول والأنظمة الحكومیة والوطنیة، وتحسین السیبرانیة الوطنیة والنظافة والمرونة. 

على التحكم في بیئة المعلومات ومعالجتها: أي ازدواجیة ضوابط والهدف الثالث یقوم 
تحكم الدول في المعلومات عبر استخدام الوسائل الإلكترونیة وتغییر و المعلومات، 

الروایات في الداخل والخارج وحاولت حمایة خصوصیة الإنترنت وحریة التعبیر لمواطنیها. 
الاستخباریة من دول أخرى لحمایة الأمن وبشأن الهدف الرابع یدور حول جمع المعلومات 

القومي: من خلال قیام دولة ما بانتزاع  أسرارًا وطنیة من خصم أجنبي كالمعلومات السریة 
عن الاتفاقیات، والخطط العسكریة السریة وسرقة الملفات والوصول إلى اتصالات كبار 

حقیق مكاسب الشخصیات الحكومیة مثل أعضاء البرلمان. والهدف الخامس یسعى لت
تجاریة أو تعزیز نمو الصناعة المحلیة؛ فیمكن للدولة من خلال نشاطها السیبراني تنمیة 
صناعة التكنولوجیا المحلیة الخاصة بدولة ما أو استخدام الوسائل التكنولوجیة لتطویر 
صناعات محلیة أخرى، عبر وسائل قانونیة مشروعة أو غیر مشروعة كالتجسس 

أما الهدف السادس فیسعى  الأجنبیة لتیسیر نقل التكنولوجیا. الصناعي ضد الشركات
لتدمیر أو تعطیل البنیة التحتیة للخصم وقدراته كاستخدام دولة ما تقنیات وتكتیكات 

لردع أو تآكل أو إضعاف قدرة الخصم على القتال في المجالات  ؛وإجراءات إلكترونیة مدمرة
الدفاع الشرعي عن النفس. وأخیرا الهدف  الإلكترونیة أو التقلیدیة. كشكل من أشكال

أي مشاركة الدولة  ؛السابع یتمثل في تحدید القواعد والمعاییر التقنیة الإلكترونیة الدولیة
بنشاط في المناقشات القانونیة والسیاسیة والفنیة الدولیة حول المعاییر الإلكترونیة. 

ودعم السلم والأمن  ،العالمي مثالیة لدعم ركائز النظام الأهدافویمكن اعتباره أكثر 
 ٢٥ ٢الدولیین. كما تظهر في الشكل رقم 
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الوطنیة للدول وفقا للمؤشر العالمي للقوى السیبرانیة  الأهداف: ٢الشكل رقم 
 الوطنیة

 
 

 
 
 

 
 
 
 

 المصدر: الشكل من اعداد الباحثة بتدبر من
 Julia Voo  (& others), National Cyber Power Index 2020 Methodology and 
Analytical Considerations, China Cyber Policy Initiative, Belfer Center for 
science and International Affaires, Harvard Kennedy School, Sept 2020, 
https://www.belfercenter.org/sites/default/files/2020-09/NCPI_2020.pdf, 
accessed on 09/01/2020 

یتضح من الطرح السابق للمؤشر العالمي للقوى السیبرانیة الوطنیة أن بعض هذه    
الأهداف منها المشروع والمثالي كالهدف السابع، ومنها الذي یغلب علیه عدم 
المشروعیة، بل والشرعیة مما یهدد السلم والأمن الدولیین. من هنا ینبغي التساؤل حول 

هداف بدایة ردة على التنظیم الدولي الذي قامت ما إذا كان من الممكن اعتبار هذه الأ
مبادئه على عدم شرعیة التدخل في الشأن الداخلي، وعدم التهدید باستخدام القوة، وعدم 
شرعیة تهدید السلم والأمن الدولیین فهذه الأهداف والمقومات، تتسم بالتعدي على أمن 

إنها تمثل خرقا للإعلان وسیادة وخصوصیة الدول الأخرى والفاعلین الدولیین. كما 
 . الأفرادالذي یكفل حمایة الخصوصیة  الإنسانالعالمي لحقوق 

من هنا یتضح أبرز الإشكالیات التي تدور حول الدول القومیة كفاعل تقلیدي في العلاقات 
الدولیة خلال الفضاء السیبراني، الأمر الذي یطرح تساؤلا حول ماهیة الفاعلین من غیر 

 السیبراني. الدول في الفضاء
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 الفاعلین من غیر الدول:ب.

تتنوع التصنیفات الفرعیة للفاعلین الدولیین من غیر الدول؛ فهناك فاعلین مستحدثین 
بفعل الفضاء السیبراني كقوى التحول الرقمي، وهناك فاعلین استخدموا الألیات الجدیدة 

 السلب.  وأالمتعلقة بالأمن السیبراني بالإیجاب 
مؤثرة  ٢٦، ي قوى عالمیة: أضحى التحول الرقمي قوى عالمیةالتحول الرقم .١

سیاسیا بشكل ایجابي عبر الثورة المعلوماتیة، وبشكل سلبي كالهجمات السیبرانیة 
إلیه ، مركز بلفر وكلیة هارفارد كینديوالتجسس والإرهاب السیبراني.  وینظر كل من 

لتوطین الأنترنت لحمایة  باعتباره طاقة إلكترونیة عالمیة تتطلب وجود استراتیجیة
المصالح التجاریة لحمایة الصناعة والتجارة، بل ومختلف مجالات الأمن القومي للدول. 
فالقوة السیبرانیة تعتبر "دولة من الطراز العالمي" في حمایة الصحة الإلكترونیة للمواطنین 

عزیز ثقة الجمهور؛ والشركات والمؤسسات. لدیه الأنظمة القانونیة والأخلاقیة والتنظیمیة لت
 ٢٧والقدرة على إبراز القوة الإلكترونیة لتعطیل أو إنكار أو إضعاف الخصوم".

قد تتسبب الطبیعة في هجمات سیبرانیة مما  الطبیعة فاعل للهجمات السیبرانیة: .٢
، فقد تنقطع الكهرباء بفعل قوى الطبیعة cyberquakeیسمى بالزلزال السیبراني 
في مقاطعة كیبیك لفضاء والأمن السیبراني سلباً. كما حدث وبالتبعیة یتأثر كل من ا

التوهجات الشمسیة. فقد أضرت هذه التیارات بسبب  ١٩٨٩الكندیة في عام 
وشبكات الطاقة مما دفع البعض في  ،الجیومغناطیسیة بشكل متقطع بالمحولات الضخمة

أثبتت خلاف ذلك. فقد  البدایة للحكم بأن ما تم هو هجوما سیبرانیا. إلا أن التحقیقات قد
أظهرت الدراسات أن التیارات الجیومغناطیسیة الناجمة عن التوهج الشمسي أو ما اسمها 
باتریك باولاك بروسیلس" المسئول التنفیذي بمعهد الاتحاد الأوروبي للدراسات الأمنیة، 

أبرز بالعاصفة المغناطیسیة الأرضیة التي تعد من أبرز  الأعطال التي تمت بل أنها من 
أسباب الصدمات العالمیة المحتملة في المستقبل بسبب قدرتها على تعطیل شبكات 

وأنابیب النفط والغاز، وكابلات الاتصالات  التوصیل، مثل شبكات نقل الطاقة الكهربائیة،
الأمر الذي قد یدفع بعض الدول إذا  ٢٨.تحت البحر، وشبكات التلغراف والسكك الحدیدیة

أو التي تصنفها في دائرة العداء  ،اء اللوم على الدول المنافسة لهاتسرعت في الحكم بإلق
مما یسهم بدوره في توتر العلاقات بین الدول وبعضها البعض وبدوره قد یسفر عن تهدید 

 للسلم والأمن الدولیین.
أصغر في مقدراتها من الدول، لها أهدافا تخریبیة، إلا أن الجماعات الإرهابیة :  .٣

ام بعملیات واسعة النطاق تعوزها مساعدة أجهزة استخبارات دولیة، وإن قدرتهم على القی
قد تمارس  .كان من الیسیر علیها اختراق المواقع الإلكترونیة واستهداف الأنظمة الفاعلة

الضغط لتفعیل تبادل المعلومات الأمنیة الرقمیة، أو اختراق نظم التأمین وأمن 
وتسهیل كل ما  ،هذا الفضاء لسرقة المعلوماتیة الجماعات الإرهابفتستخدم  ٢٩المعلومات.

هو غیر مشروع من عینة تجارة البشر والسلاح، مستغلى ما یسمى السوق السوداء أو 
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فیعتبر الإرهاب السیبراني تهدیدًا رئیسیًا یواجه جمیع  .المظلمة على الشبكة العنكبوتیة
 وهذا ما یطرحه الواقعیون الجدد.  ،الدول

تستطع التصدي بفاعلیة للهجمات السیبرانیة الموجهة إلیها كحالة إلا أن الدول لا 
سلاح ل امتلاك الدول فبدونالحروب التقلیدیة التي تخوضها ضد غیرها من الدول. 
وزعزعة استقرارها. في ظل تها هجومي أو دفاعي مستقر یقومون بالتعدي على سیاد

ب الرئیسیة وراء تحقیق فأحد الأسبا ،٣٠صعوبة تتبع الهجمات وتحدید هویة الجاني
مجرمي الإنترنت لمثل هذا النجاح في السنوات الأخیرة هو أنهم تمكنوا من تجاوز الحدود 
الوطنیة والعمل على نطاق دولي في ظل نقص التعاون بین الدول المختلفة، الأمر الذي 

رم . مما یدفع لدعم التشریعات التي تج٣١یعیق التحقیقات في جهود الجریمة الافتراضیة
وإدماج النشطاء الرقمیین والشركات التكنولوجیة والرواد التقنین  ،الهجمات الإلكترونیة

لتعزیز أواصر التعاون الإقلیمي والدولي في مجال مكافحة الجریمة الإلكترونیة لتشارك 
وتبادل الخبرات دون تأثیر على استقلالیة القرار وأولویة المصلحة الوطنیة.  ،المعلومات

٣٢  
ص الاعتیادیین، أسهم الفضاء السیبراني في تمكین الفرد من تغیر وتبدیل الأشخا .٤

بل وتهدید الأمن السیبراني للقوى العظمى والكبرى في العالم. والمثال على  ،حال العالم
ذلك ما رأیناه في ظاهرة ویكلیكس، حیث استطاع مخترق للأمن المعلوماتي الأمیركي أن  

ولایات المتحدة الأمیركیة، ویكشف أوراقها وتحالفاتها حول یهدد أكبر دولة في العالم، ال
 . ٣٣الكرة الأرضیة

الشركات متعددة الجنسیات: سیدعم الأمن السیبراني دور الشركات متعددة  .٥
فستستخدم الشركات برامج إدارة الحقوق الرقمیة والتراخیص الجنسیات في النسق الدولي، 

بات التسجیل لإنشاء حدود تسمح بجمع المحدودة، وملفات تعریف الارتباط، ومتطل
البیانات، ومراقبة المستخدمین، وتحقیق الدخل من الوصول إلى المحتوى الرقمي، ومن ثم 
سترغب الشركات في إعادة توطین الفضاء الإلكتروني لدعم أنشطتها الریادیة. ویفسر 

السیاسة دانیال لامباش هذه المیزة إلى موقف العدید من الشركات المتضارب تجاه 
والقانون. فمن ناحیة، ستمتنع الشركات عادةً عن خرق القانون بشكل صریح لتقلیل 
مخاطر العمل. ومن ناحیة أخرى، ستعمل على تحدي الدولة عبر جمع المعلومات الرقمیة 

 ٣٤ مما یهدد الخصوصیة للمستخدمین ویمس الأمن القومي للدول. ،للمستخدمین
الغیر حكومیة: تلعب المنظمات الدولیة الحكومیة المنظمات الدولیة: "الحكومیة و  .٦

كفاعلین من غیر  وغیر الحكومیة دور في الفضاء السیبراني لتحقیق الأمن السیبراني
 ٣٥الدول وفقا لبول ویلكینسون كما سبق الإشارة.

المنظمات الدولیة الحكومیة: تهدف لتضافر الجهود الحكومیة لمواجهة الهجمات  •
ة، وتتنوع دورها ما بین تبادل الخبرات والمعلومات وتوفیر الكوادر والتهدیدات السیبرانی

المدربة، والمساعدة في وضع الخطط والاستراتیجیات لمكافحة الجریمة السیبرانیة، دعم 
الجهود الدولیة للتصدي للهجمات السیبرانیة. كالمنظمة الدولیة للشرطة الجنائیة 

اصل بین أجهزة الشرطة وسائر الجهات "الإنتربول"، حیث  تقدم ساحة من أجل التو 
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المعنیة في مجال مكافحة الجریمة السیبریة لتبادل الخبرات والمعلومات وأفضل 
وتساعد الدول الأعضاء على وضع الخطط والاستراتیجیات لمكافحة  ٣٦الممارسات.

 الجریمة السیبرانیة، وتضم خبراء مكافحة الجریمة السیبرانیة من الشرطة وشركات القطاع
 وأهتمت الأمم المتحدة بالبناء المؤسسي في هذا السیاق؛ فبدأت  ٣٧الخاص والجامعات 

عام  Impactبعض الكیانات مثل الشراكة التعددیة ضد التهدیدات السیبرانیة بأنشاء 
ومركز  ،٣٨كأول منظمة تدعمها الأمم المتحدة للتحالف لدعم الأمن السیبراني ٢٠٠٩

. كما تولى منظمة الأمم المتحدة للمخدرات ٢٠١٢عمان عام ابتكارات الأمن السیبراني في 
، وعلى صعید إقلیمي أنشا الاتحاد الأوروبي ٣٩والجریمة بمكافحة الجریمة السیبرانیة 

المجلس الأوروبي ضد الجریمة السیبرانیة، والذي نجح في التوصل لاتفاقیة بودابست 
لجریمة السیبرانیة للتصدي من للجریمة السیبرانیة وأسفر عنها تأسیس مكتب برنامج ا

 .٤٠التحدیات
 المنظمات الدولیة غیر الحكومیة: •

كما تلعب المنظمات الحكومیة غیر الحكومیة دورا بارزا في مجال مكافحة الجریمة 
السیبرانیة؛ عبر عدة صور  كوضع معاییر لتطویر العمل في مجال المكافحة كمجموعة 

 ،بیانات، أو عبر مكافحة الاعتداء على الطفولةعمل مكافحة التصید عبر تطویر معاییر ال
جل أمان الطفل أكالمنظمة الأوروبیة غیر الحكومیة للتحالف من  بسبب تلك الهجمات

توفر ساحة لجمعیات حمایة الطفل عبر أوروبا من خلال مشاركة ف .Enacsoأونلاین 
 IWFالأنترنت ومرصد مراقبة  الخبرة وافضل السیاسات في مجال حمایة الطفل أونلاین.

  ٤١توجد في بریطانیا تقوم بإزالة أیة مشاهد جنسیة للاعتداء على الطفل.
 وسائل التواصل الاجتماعي العالمیة الكبرى: •

عبر ما تمتلكه  ؛أضحت وسائل التواصل الاجتماعي فاعلا رئیسیا في النظام العالمي
ا من المعلومات یسر من بیانات وقدرات؛ مثل "فیسبوك" و"جوجل" وتویتر" حیث تمتلك قدر 

لها قدرات تفوق في واقع الحال قدرات بعض الدول، فمن خلال تلك المعلومات تستطیع 
كما سبق ٤٢   .وتشكل الراي العام العالمي اختراق الأسواق السیبرانیة، بل توجه المجتمعات

الاشارة بشأن الملعلومات المضللة التي تبثها شبكات التواصل الاجتماعي الأمر الذي 
Truth World -Postكوسینتینو بالنظام العالمي لما بعد الحقیقة یسمیه  غابرییل

Order. ٤٣ 
من هنا یتضح، أن الأمن السیبراني  والتقدم التكنولوجي قد أثر على تحدید ماهیة     

ضحى نفسه فاعلا على الساحة الدولیة، ویسر لفاعلین أالوحدات الدولیة الفاعلة، بل 
زیادة فاعلیتهم لتحقیق أهدافهم بطرق مشروعة وغیر مشروعة تؤثر قائمین بالفعل على 

 بدورها على السیاسة الدولیة.
وبعد استعراض القوى الفاعلة على الساحة الدولیة كالدول القومیة والفاعلین من غیر 

من المهم التطرق إلى القواعد والإجراءات المنظمة التي تضبط سلوك الفاعلین  ،الدول
وما یطرحه من محددات جدیدة على الساحة الدولیة  ،طار الأمن السیبرانيالدولیین في إ

 والعالمیة.
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 المبحث الثاني: مجموعة المؤسسات الدولیة

ناقش هذا المبحث تاثیر الأمن السیبراني على القواعد والإجراءات الرسمیة التي تضبط    
العلاقات الدولیة والتنظیمات بما في ذلك القواعد المستقرة في  ،سلوك الفاعلیین الدولیین

ینقسم هذا المبحث لقسمین رئیسین الأول یناقش القواعد والإجراءات الرسمیة فالدولیة. 
المنظمة وما طرأ علیها من تغیر، والثاني یقدم طرحا للتغیرات التي طرأت على التنظیم 

 لیة.الدولي كنسق یتواجد في إطاره سلطة علیا تنتظم خلالها سلوك الوحدات الدو 
 :القواعد المستقرة في علاقات الدولأثیر السیبرانیة على .ت١

 اتضحت التي الدبلوماسیة والتقالید الأعراف من مجموعة إلى الدولیة العلاقات تطور أدي
 الإعلانات من مجموعة في وتعززت. المتحدة الأمم بمیثاق عامة مبادئ شكل في معالمها

 الاتفاقیات من عدد على علاوة ٤٤. المتحدة مالأم عن الصادرة والقرارات والتوصیات
 ١٩٠٧و ١٨٩٩ لعام لاهاي اتفاقیات تنظم الأربعة جینیف كاتفاقیات المنظمة الدولیة

 أنها إلا، ١٩٧٧٤٥ لعام الإضافیان والبروتوكولان ١٩٤٩ لعام الأربعة جینیف واتفاقیات
 لحرب تمتد قد انیةسیبر  هجمات من خلاله یتم وما السیبراني الفضاء تتناول لم جمیعا

 الدولي القانون فقهاء أمام قانونیة اشكالیات یطرح الذي الأمر النطاق واسعة سیبرانیة
 طرح ویمكن السیبراني؛ بالفضاء الدولیة الوحدات سلوك لتنظیم الإنساني الدولي والقانون

 :یلي فیما القانونیة الإشكالیات تلك أبرز
 بالهجمات السیبرانیة:مدى اختصاص القانون الدولي الإنساني  .أ

یقف القانون الدولي الإنساني أمام معضلة تتعلق بمدى اختصاصه القانوني بالتصدي 
واتفاقیات جینیف  ١٩٠٧و ١٨٩٩للهجمات السیبرانیة؛ فلم تنظم اتفاقیات لاهاي لعام 

الهجمات السیبرانیة فظهورها  ١٩٧٧والبروتوكولان الإضافیان لعام  ١٩٤٩الأربعة لعام 
لها. خاصة في ظل عدم القدرة على إثبات الدلیل المادي للهجمات السیبرانیة، وكذا لاحق 

الإقرار المادي الملموس المباشر أو الغیر مباشر عقب الهجمات السیبرانیة كالدمار أو 
التعطیل الجزئي أو الكلي للأهداف المدنیة أو العسكریة، كذلك الحال بشان القتل أو الجرح 

یین أو المدنیین مما یصب في عدم قدرة تصدي القانون الدولي الذي یصیب العسكر 
  ٤٦ للهجمات السیبرانیة بالأساس.

 إشكالیة التكییف القانوني للهجمات السیبرانیة:  .ب
القانون الدولي الإنساني اشكالیة أخرى تتعلق بالتكییف القانوني للهجمات  یواجه

 ١٩٧٧وتوكول الإضافي الأول لعام وفقا للضرر الناتج عنها؛ فقد عرّف البر  السیبرانیة
الهجوم «بأن:  ٤٩من المادة  ١في الفقرة  ١٩٤٩الملحق باتفاقیات جنیف الأربعة لعام 

الأمر الذي یمثل تحدیا بشأن ». هو أعمال العنف الهجومیة أو الدفاعیة ضد الخصم
لمطلوبة من طبیعة الهجمات فالعملیات السیبرانیة معقّدة كونها قد تفي بالغایة العسكریة ا

دون التسبب بآثارٍ مدمرة أو ضارة أحیانًا. الأمر الذي انقسم بشأنه فقهاء القانون الدولي 
الإنساني فمنهم من اعتمد على المعني العام للنص باعتبار الهجمات تقتصر على 
العملیات العسكریة التي یسفر عنها ضرر مادي أو إصابات، ومنهم من نظر للهجمات 
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ثارها الغیر مدمرة أو الغیر ضارة. وهناك من نظر للضرر الواقع بالبنیة بغض النظر عن أ
السیبرانیة الناتج عن الهجمات. وهناك من وجد أهمیة الوقوف على الهدف من وراء 
استخدام تلك الهجمات السیبرانیة حتي یمكن تحدید ماهیتها كأسلوب حرب أو وسیلة 

 ٤٧للقتال.
و التهدید باستخدام القوة في العلاقات الدولیة مقابل مبدأ الامتناع عن استخدام القوة أ .ت

 الحرب السیبرانیة بالوكالة: 
من میثاق الأمم المتحدة بامتناع أعضاء الجماعة الدولیة  ٢من المادة  ٤تنص الفقرة 

جمیعا في علاقاتهم الدولیة عن التهدید باستعمال القوة، أو استخدامها ضد سلامة 
یاسي لأیة دولة أو على أي وجه أخر لا یتفق ومقاصد الأمم الأراضي أو الاستقلال الس

المتحدة. فالأصل في القانون الدولي هو عدم التدخل في شئون الدول، ولكن قد تمیل 
الدول لإخفاء نشاطها لتوجیه ضربة سیبرانیة توقع أضرار بالدولة العدو لها عبر تعهید 

یة الدولیة ضدها كشكل من أشكال تلك الهجمات لفاعلین من غیر الدول لتجتب المسؤول
  ٤٨الدعم لحروب الوكالة 

إشكالیات تثور بشأن كلا من مبدأ سلوكیات الحرب التي تحكم سیر العملیات القتالیة،  .ث
ووجوب التمییز بین المدنیین والمقاتلین "العسكریین" والتناسب في استخدام القوة 

 المسلحة: 
السیبرانیة ضد أهداف عسكریة، أو مدنیة تثور معضلة قانونیة بشأن توجیه الهجمات   •

. كما بحجة توافر أسباب مقنعة دفعت بالطرف المحارب لتبنیها؛ كخیار عسكري ضروري
، الذي نص على أن ضرورات الحرب یجب أن ١٨٦٨جاء في إعلان سان بترسبورغ عام 

 من اتفاقیة لاهاي ٢٣ز من المادة  /٢تخضع لمتطلبات إنسانیة. یضاف إلى الفقرة 
بشأن منع تدمیر ممتلكات العدو، إلا في حال  ١٩٠٧بشان الحرب البریة الصادرة عام 

وجود ضرورات تقتضي هذا التدمیر. كذلك الحال بشأن البروتوكول الإضافي لاتفاقیات 
التي قصرت الحرب على استهداف الأهداف العسكریة فقط. علاوة  ١٩٧٧جنیف لعام 

التي تؤكد عدم  ١٩٧٧البروتوكول الإضافي عام  من ٥١على الفقرة رابعا من المادة 
جواز الهجمات العشوائیة. الأمر الذي یمثل بدوره إشكالیة كبیرة عند النظر للهجمات 
السیبرانیة التي یصعب خلالها التمییز بین الأهداف العسكریة، والمدنیة في الهجمات؛ 

ین في ذات الوقت. فمن الممكن استهداف منشآت تقدم خدمة للجهد العسكري وللمدنی
ویزداد الأمر صعوبة بشأن اتساع وامتداد اثر الهجمات السیبرانیة. فعدم تحدید معاییر 
منظمة لاستخدام تكنولوجیا المعلومات للأغراض العسكریة الهجومیة ستعني إمكانیة 
اللجوء لاستخدامها بدعوة الضرورة العسكریة فمبدأ الضرورة العسكریة قد یكون حاضرا 

 ٤٩ ي أیة هجمات سیبرانیة متبادلة.بقوة ف
من البروتوكول الإضافي  ٤٨وفقا للمادة  والمدنیین؛ مبدأ وجوب التمییز بین المقاتلین •

فتعمل اطراف النزاع على التمییز بین السكان المدنیین والمقاتلین،  ١٩٧٧الأول لعام 
 ٥١من المادة  ٢وبین الأعیان المدنیة والأهداف العسكریة. وهو ما نصت علیه الفقرة 

من البروتوكول الإضافي لاتفاقیات جنیف، بحظر استهداف المدنیین الأمر الذي یمثل 
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صعوبة في التطبیق على الهجمات السیبرانیة. فالمهاجم في أغلب الأحیان سیكون بعیدا 
عن المكان المستهدف، ومما یصعب التمییز بین المدني والعسكري مما یتطلب جهدا 

 ٥٠ز بین سمات المجهولیة للهجمات السیبرانیة ومبدأ سلوكیات الحرب.فقهیا بشأن التمی
كما نصت علیه قواعد تقنین الحرب الجویة في  مبدأ التناسب في استخدام القوة المسلحة؛ •

التي قصرت مشروعیة القصف الجوي  ٤من المادة رقم  ١الفقرة رقم  ١٩٢٢لاهاي عام 
من البروتوكول الإضافي  ٥٧المادة رقم ب من 5على الأهداف العسكریة، وكذا الفقرة 

؛ التي منعت استهداف الأهداف الغیر عسكریة في الهجوم ١٩٧٧لاتفاقیات جینیف عام 
ومنعت استهداف أرواح المدنیین والأهداف المدنیة، الأمر الذي یخلق إشكالیة بشأن 

غراض احترام مبدأ التناسب قبل التخطیط لاستخدام وسائل وطرائق سیبرانیة معدة لأ
هجومیة. یضاف إلى إشكالیة ضمان مبدأ التناسب في الرد على الهجمات السیبرانیة 

 ٥١خاصة اذا كانت الأهداف ثنائیة المنفعة (أي تجمع بین المنفعة العسكریة والمدنیة)
الجدل المتعلق بتأثیر الأمن السیبراني على القواعد المنظمة للعلاقات أبرز  استعراضوبعد 

طرح بعض التغیرات التي تطرأ على التنظیمات للدولیین، من المهم التعرض بین الفاعلین ا
 والأمن السیبراني. الدولیة القائمة في سیاق الفضاء

 :التنظیمات الدولیة.٢
على یبحث هذا الجزء في دراسة تأثیر الأمن السیبراني للوحدات الفاعلة في النسق الدولي 

 ،المنظمات الأممیة والدولیة بالأمن السیبراني اماهتمفعلى الرغم من  ،التنظیمات الدولیة
 یطرحومحاولة التعاون للتصدي للهجمات السیبرانیة المهددة للسلم والأمن الدولیین، 

الأمن السیبراني إشكالیة كبیرة بشأن مراقبة التفاعلات بین الفاعلین الدولیین والفاعلین 
التي تغیب خلالها  الأوليالة الطبیعة من غیر الدول، الأمر الذي خلق بدوره حالة أقرب لح

. وبالرغم من ذلك السلطة الشاملة لمراقبة النظام الدولي، وصراع حرب الكل ضد الكل
هناك أیضا جهود وإن كانت لا ترقي لحد إنشاء منظمات أممیة لمواجهة التهدیدات 

وقوف علیها عند من المهم ال السیبرانیة ولكنها تتم على الصعید الأممي والإقلیمي والثنائي
 الحدیث عن التنظیم الدولي للتصدي للهجمات السیبرانیة بداخل النسق العالمي.  

أننا أمام حالة  ،ا القولنلفوضویة وغیاب السلطة الشاملة لمراقبة النظام الدولي یمكنأ.
وتناولتها  الأخلاقیة،أشبه بحالة الطبیعة الأولي التي شغلت علماء السیاسیة والفلسفة 

حیث تتسم حالة الطبیعة الأولي السیبرانیة بالصراع وحالة حرب  ،ة العقد الاجتماعينظری
 الكل ضد الكل، وانتشار الفوضي.

 الصراع وحالة "حرب الكل ضد الكل": )١
یتوافق الوضع الراهن بالفضاء السیبراني لما وصفه توماس هوبز بشان أسباب الصدام 

بناء على  الأولي؛الصراع في حالة الطبیعة لتحقیق المنفعة الذاتیة للإنسان، حیث ساد 
 بالفضاء السیبراني: الحاليللصدام والصراع تتوافق ما الوضع  أسبابثلاثة 

من أجل الكسب ویكون العنف هو الوسیلة  الأفراد، حیث یتنافس المنافسة أولا -
 لتحقیق ذلك. 
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لم والمظلوم : كمحرك للدفاع عن النفس حیث ترفع التمییز بین الظاثانیا عدم الثقة -
فكلاهما یبرران سلوكهما الهجومي والاحترازي، باسم الدفاع عن النفس لتجعل الفراد، أمام 

ومن أهمها الهجوم قبل الدفاع لأنه ینظر للأخر بصفقته  الإجراءاتضرورة اتخاذ جمیع 
 عدو یجب مواجهته.

والسیطرة  -أو الردع وفقا للمدرسة الواقعیة -الأخلاقیة: مقصد للسمعة ثالثا المجد -
   الأخر.على 

ویغلق خزانته  ،الأمر الذي یصل لمرحلة "حرب الكل ضد الكل" فالكل یتسلح لیحمي نفسه
ففي حالة الحرب لا معني  .لحمایة ممتلكاته ویسیج أرضه لمواجهة من یقتحم ممتلكاته

ما یستطع الحصول علیه  إنسانفیكون ملك كل  ،للظلم أو القانون أو الخطأ أو الصواب
وتتشابه حالة حرب الكل ضد الكل مع التهدیدات  ٥٢،طالما قادر على الاحتفاظ به؟

السیبرانیة والمخاطر الإلكترونیة، بما في ذلك الحرب الإلكترونیة، والصراع السیبراني، 
فقد أصبح الأمن  ٥٣والإرهاب السیبراني، والجرائم الإلكترونیة، والتجسس الإلكتروني.

ي لواضعي السیاسات، ومصدر اهتمام كبیر لعلماء العلاقات السیبراني مصدر قلق رئیس
الدولیة بسبب الخسائر المالیة للشركات من خلال الجریمة الإلكترونیة، أو سرقة البیانات 
الحكومیة السریة، أو استهداف البنیة التحتیة الحیویة، حیث یشكل الأمن السیبراني تحدیًا 

ان على مستوى العالم. یعتبر الفضاء الإلكتروني كبیرًا للأمن الاقتصادي والوطني للبلد
  ٥٤.الآن المجال الخامس للحرب بعد الأرض والبحر والجو والفضاء

 الفوضى:  )٢
 إشكالیةسادت حالة ما قبل الدولة "الطبیعة الأولى" الفوضى العارمة التي كانت تطرح 

لفوضى بسبب انعدام وتظهر ا .العلاقة بین القوة والحق ومبررات الملكیة والحریة الفردیة
الثقة الأمر الذي طرحه هوبز كما سبق الذكر، حیث یشبه المجال السیبراني عالمًا واقعیًا 

حیث تخشى الدول بعضها البعض  ،بطبیعته الفوضویة، والافتقار إلى الحوكمة المؤسسیة
ففي ساحة المعركة الإلكترونیة، یستطیع أي شخص  ٥٥.وتطور قدراتها استجابةً لذلك

من الموارد  امتلاك الدول المزیدإنكار  إمكانیة. وفي ظل  عدم اسیبرانی ام هجومتنظی
إلا أن الفضاء السیبراني فرض واقعا مهما مكن الشركات،  ،المالیة والتكنولوجیة

ومجموعات المصالح الخاصة، والمنظمات الإرهابیة، والأفراد من إحداث الضرر بشكل 
ء الحاسوبي، الأمر الذي یتم دون وجود قواعد أو متساوٍ في ظل درجة معینة من الذكا

ضوابط فلا یمكن تفسیره أو ضبطه أو التنبؤ به وبتبعاته وحدوده بل وأطرافه والفاعلین 
 ٥٦والمتسببین مما یزید من حالة الضبابیة والفوضى.

ولكن الجماعة الدولیة تسعى لمحاولة الاتفاق  ،وعلى الرغم من هذه الطبیعة الفوضویة
اعد منظمة لاستخدام الفضاء السیبراني، عبر طرح القضیة في العدید من المحافل على قو 

، حیث احتلت القضیة صدارة أجندة ٢٠٢١الدولیة كمؤتمر دافوس الاقتصادي لعام 
التي أكدت على أهمیة الدور   ٢٠٢٠٥٨كذلك الحال بشان قمة میونخ   .٥٧المؤتمر

ني، وقمة العشرین التي عقدت في فبرایر الذي تلعبه الحكومات  في مجال الأمن السیبرا
وتوصلت إلى الحاجة إلى وجود السیاسات الملائمة لتخفیف أثر الهجمات  ٢٠٢٠
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ومواجهة التحدیات عبر سیاسات منسجمة وموحدة، تتضمن ایضا المنشآت  ،السیبرانیة
القضیة   إثارة علىاتفقت جمیعها ف  ٥٩الصغیرة والمتوسطة التي تحتاج إلى مساعدة.

تعكس اهتمام الجماعة الدولیة الذي اسفر من قبل على اتفاقیة بودابست لمكافحة الجرائم ل
التي وقعتها  الدول الأعضاء في المجلس ؛ ٢٠٠١نوفمبر عام  ٢٣المعلوماتیة في 

على التنفیذ  مجرد بدایة تحتاج إلى زخم وإرادة دولیة وقدرة إلا أنها ٦٠.الأوروبي
قائمة في ظل غیاب هویة الفاعل في الفضاء  شكالیةالإ. ورغم ذلك تظل ٦١والالتزام

السیبراني، تصبح إرادة الدول للالتزام ببنود أي اتفاق قد یوقع مستقبلا محل شك وتظل 
 الفوضى صفة مصاحبة للتفاعلات في النسق الدولي.

 الجهود الدولیة للتصدي للهجمات السیبرانیة: .أ
بالفضاء السیبراني كما سبق الذكر،  على الرغم من غیاب سلطة علیا تنظم التفاعلات

ولكن هناك جهود دولیة تمت وتتم تستهدف ضبط التفاعلات وسلوك الوحدات الدولیة 
الفاعلة في الفضاء السیبراني في إطار التنظیمات الدولیة القائمة ومنها ما أسفر عن 

ا البعض. اتفاقات دولیة على الصعید الإقلیمي أو الثنائي بین الوحدات الدولیة وبعضه
منها ما یدور حول المساعدة في وضع وصیاغة الخطط والاستراتیجیات الوطنیة ومنها ما 
یسعى لتقدیم الدعم التقني والفني، ومنها ما یقدم القوي البشریة ویستهدف لتدریب 

كالمنظمة الدولیة للشرطة  الكوادر، ومنها ما یساعد في تفعیل آلیة الحساب والعقاب
ویمكن تصنیف أبرز تلك الجهود على مستویات أممیة، وإقلیمیة  ٦٢بول، الجنائیة "الإنتر 

وثنائیة تم خلالها محاولات لمأسسة الجهود الدولیة بداخل التنظیمات الدولیة القائمة، 
 ویمكن طرح أبرزها فیما یلي:

قامت الأمم المتحدة بعدد من الجهود لمأسسة وتنظیم  المستوى الأممي: )٣
ائم السیبرانیة تنوعت بین وضع قواعد موضوعیة وإجرائیة والتصدي للهجمات والجر 

ومؤتمرات وقمم دولیة وجهود لبعض الهیئات والاجهزة التابعة لها، ویمكن طرح ابرز تلك 
 الجهود:

وضعت الأمم المتحدة مجموعة من القواعد الموضوعیة و إجرائیة لمواجهة الجرائم  •
لنص على قائمة الحد الادنى للأفعال فتتضمن  القواعد الموضوعیــة : ا .السیبرانیة

 : المتعین تجریمها و اعتبارها من قبیل الإجرام السیبراني و تحدیثها دوریاً و المتضمنة
جریمة الاحتیال أو الغش المرتبط بالكمبیوتر، وجریمة التزویر التي تطال برامج الكمبیوتر 

جریمة الدخول غیر المصرح  أو التزویر المعلوماتي وجریمة تخریب و اتلاف الكمبیوتر: و
به، وجریمة الاعتراض غیر المصرح به. أما القواعد الإجرائیة فتتضمن بعض الأسس 
الواجب أخذها في الاعتبار من أبرزها؛ كوجوب تحدید السلطة المعنیة بإجراء التفتیش 
والضبط في بيءة تكنولوجیا المعومات، ووجوب التعاون الفعال بما یتیح التنسیق 

ون للأغراض القضائیة في حل الجرائم، والسماح للسلطات العامة باعتراض والتعا
 .الاتصالات داخل البیئة المعلوماتیة مه استخدام الأدلة التي یمكن ان یتحصل علیها

وادخال بعض التعدیلات التشریعیة في حالة الضرورة بما یتماشى مع طبیعة الإجرام 
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القواعد القائمة في مجال الإثبات الالكتروني من السیبراني داخل القانون الوطني و كذلك 
 ٦٣ .حیث مصداقیة الأدلة و ما یمكن أن تثیره من مشاكل عند تطبیقها

مؤتمرات وقمم دولیة: فقد توصلت منظمة الأمم المتحدة في مؤتمرها الثامن المنعقد بهافانا  •
لقة حول منع الجریمة و معاملة إلى اصدار قانون خاص بالجرائم المتع ١٩٩٠

 ٦٤ .بالحاسوب
 بعض جهود اللجان والهیئات والأجهزة التابعة للامم المتحدة: •
o في  2010 قامت لجنة الأمم المتحدة لمنع الجریمة والعدالة الجنائیة في أبریل

دورتها الثانیة عشرة بصیاغة مجموعة من الإعلانات تضمنت إنشأ فریق خبراء حكومي 
  ٦٥لها. الاستجابات الدولیةدولي لبحث مشكلة الجریمة السیبرانیة و 

o 2010 افتتح المجلس الاقتصادي والاجتماعي التابع للأمم المتحدة دورته لعام 
بجلسة إعلامیة عن التحدیات التي یطرحها الأمن السیبراني، فضلاً عن التهدیدات 
والفرص التي یتیحها استخدام الإنترنت الآخذ في الاتساع. أعلن المشاركون في المناقشة 

یتعین على الأمم المتحدة أن "توحد أداءها" بشأن هذه القضیة. وحذّروا من أن النطاق أنه 
تكفي  الدولي لحرب سیبرانیة فعلیة وعواقبها الوخیمة سوف تقضي استجابة منسقة؛ ولا

  الدفاع. الآن استراتیجیات اعتماد حلول على أساس مخصص وتقویة
بعض الكیانات مثل الشراكة نشاء بإ أهتمت الأمم المتحدة بالبناء المؤسسي فقانت -

كأول منظمة تدعمها الأمم  ٢٠٠٩عام  Impactالتعددیة ضد التهدیدات السیبرانیة 
 ٦٦المتحدة للتحالف لدعم الأمن السیبراني

المستوى الإقلیمي: یطرح هذا الجزء الجهود التي تمت على مستوى إقلیمي منها  )٤
المنظمات الإقلیمیة للتصدي للهجمات  ما تمخض عنها انشأ لجان أو إدارات داخل بعض

السیبرانیة، ومنها ما أسفر عن اتفاق قانوني لمواجهة تلك الجرائم والهجمات، ویمكن طرح 
 أبرز تلك الجهود في:

منظمة حلف شمال الأطلسي (الناتو) ومحاولات إقلیمیة لمأسسة الجهود:  أنشأ  •
للاستجابة للحوادث الحاسوبیة یكفل  الحلف هیئة معنیة بإدارة الدفاع السیبراني، وفریقاً 

إرسال فرق الدعم السریع إلى فرادى البلدان الأعضاء، ومركزاً للتمیز من أجل الدفاع 
ویضم هذا المركز الذي یوجد مقره في إستونیا خبراء یضطلعون  ٦٧السیبراني التعاوني.

ا المركز: إستونیا بالبحث والتدریب في مجال الأمن السیبراني. وتضم البلدان التي ترعى هذ
  ٦٨وإسبانیا. ولاتفیا ولیتوانیا وألمانیا وإیطالیا والجمهوریة السلوفاكیة

اتفاقیة بودابست بشأن الجرائم السیبرانیة: تعالج اتفاقیة  –المجلس الأوروبي  •
المجلس الأوروبي بشأن الجرائم السیبرانیة بعض الجرائم السیبرانیة من خلال توفیر أحكام 

جیة یمكن أن تعتمدها البلدان وتكیفها مع احتیاجاتها الخاصة. وعلى الرغم قانونیة نموذ
من أن الاتفاقیة تقدم بعض الحلول القانونیة للجرائم من قبیل النفاذ غیر القانوني 

تعالج بعض أنواع عملیات الهجوم السیبراني  (القرصنة) واعتراض الاتصالات، فإنها لا
ل على البیانات وأعمال التخریب. وعلى الرغم من أن الأكثر تهدیداً مثل التجسس للحصو

الاتفاقیة تساعد على تعزیز التعاون الدولي من خلال تجریم التهدیدات السیبرانیة 
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الأساسیة، فإن قوتها الإلزامیة محدودة بسبب محاولة الجهة التي قامت بصیاغتها عدم 
ثلاثون بلداً فقط على ت صدقمخالفة تشریعات وطنیة أخرى یحتمل أن تتعارض معها.وقد 

، مع بلد واحد منها من 2001 نوفمبر هذه المعاهدة منذ فتح باب التوقیع في
 ٦٩أوروبا. خارج

الاتحاد الدولي للاتصالات: بهدف  معالجة مسألة الأمن السیبراني عبر الشبكات  •
 الذكیة تحدیداً. فقام الاتحاد الدولي للاتصالات بإنشاء فریق متخصص معني بالشبكات

الذكیة من أجل جمع وتوثیق المعلومات والمفاهیم التي ستكون مفیدة من أجل إعداد 
توصیات لدعم الشبكات الذكیة من منظور الاتصالات لدعم الأمن السیبراني وزیادة فاعلیة 

  ٧٠التصدي للهجمات السیبرانیة.
لتعاون في سعت بعض الدول بشكل ثنائي مع مثیلتها من الدول الأخرى ا :الثنائي التعاون )١

مجل الأمن السیبراني ومنها الذي تخطي مذكرات تفاهم لمأسسة التعاون في كیانات 
كصندوق الصین إسرائیل بین تنظیمیة  تنظم التفاعلات بینها وبین بعضه البعض 

للاستثمار في شركات   ٢٠١٣تم تأسیسه عام  ،GEOCشنغهاي وهونج كونج وتل أبیب 
ت علوم الحیاة والطابعات ثلاثیة الأبعاد، الأمن السیبراني، التكنولوجیا الثقیلة، في مجالا

 ٧١والذكاء الاصطناعي وأنترنت الأشیاء.
وانطلاقا مما سبق، على الرغم من الجهود الدولیة المبذولة في هذا الشأن لكن على 
الجماعة الدولیة بذل مزید من الجهد لوضع القواعد والإجراءات الرسمیة التي تضبط 

 یین الدولیین بالنسق الدولي.سلوك الفاعل
 سلوك تضبط التي الرسمیة والإجراءات القواعد على السیبراني الأمن وبعد استعراض تاثیر

الدولیة من المهم التطرق لبنیة النسق الدولي وما قد یطرأ  والتنظیمات الدولیین، الفاعلیین
 علیها من تغیرات بفعل الأمن السیبراني.

 سیبراني وهیكل النظام الدولي:المبحث الثالث: الأمن ال
التي تنتظم على  ،أي دراسة تكوین القوة والنفوذ ؛یتناول هذا المبحث هیكل النسق الدولي

أثرها وحدات النظام الدولي في علاقات معینة تتضمن خاصیة التدرج التي تتحدد من خلال 
مط توزیع الموارد كیفیة توزیع المقدرات بین الوحدات الدولیة. والمقصود بالمقدرات أي ن

الاقتصادیة والعسكریة ونمط تویع الاتجاهات والقیم السیاسیة بین مختلف وحدات النظام 
 الدولي.  

وإذا نظرنا للأمن السیبراني وتأثیره على هیكل النسق الدولي نجد أننا أمام عدة إشكالیات 
ل عن واقع ما أي عدم أفصاح بعض الدو مقدرات القوى السیبرانیة في هذا الشأن كسریة 

الطبیعة ودورها فى التاثیر على سلوك الفاعلین و ، تمتلكه من قدرات سیبرانیة حقیقیة
الدولیین كبیئة محفزة لزیادة الهجمات السیبرانیة التي ترتكبها الوحدات الدولیة الفاعلة، 

لنظام الأمر الذي یؤثر على بنیة وقیادة ا ،وتهدید القوى العسكریة بفعل القدرات السیبرانیة
 .الدولي ككل

وتفرض تلك الإشكالیات النظر للتغیر الذي طرأ على ترتیب الدول في هیكل النظام الدولي 
باعتبارها الفاعل الرئیسي في  ،وما یطرحه من إشكالیات مصاحبة ،السیبراني منوفقا للأ
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أو  ،العلاقات الدولیة الذي یمكنه منع عمل بعض الفاعلین الدولیین في مجال سیادته
أو رفض استخدام بعض  ،الاعتراض على بعض قرارات المنظمات الحكومیة الدولیة

أو بمعاملته على الصعید الدولي  ،التقنیات الحدیثة في المعاملات على الساحة الداخلیة
 كالتخوف من تقنین استخدام العملات المشفرة على سبیل المثال لا الحصر.

 الإشكالیاتلى قسمین رئیسین الأول یتناول في هذا الصدد، سینقسم هذا الجزء بدوره إ
ولي بفعل الأمن السیبراني، والثاني سیناقش تأثیر المصاحبة للتغیر في هیكل النظام الد

 الأمن السیبراني على ترتیب الدول في هیكل النظام الدولي.
 المصاحبة للتغیر في هیكل النظام الدولي: الإشكالیات.١

یات التي فرضها الفضاء السیبراني على بنیان النظام الدولي یطرح هذا الجزء لأبرز الإشكال
وخلقت حالة من الجدل بشأن توزیع المقدرات وترتیب الوحدات الدولیة الفاعلة بداخل 

 النسق الدولي.
 :ةمقدرات القوى السیبرانی

تثار إشكالیة السریة ونقص المعلومات عند الحدیث عن القوة السیبرانیة؛ فیغلب علیها 
ة عن الإعلان والمكاشفة نظرا لارتباطها بمقدرات الأمن القومي للدول؛ فهناك نقصا السری

في البیانات المتاحة للجمهور. علاوة على سریة بعض البیانات المهمة مثل عدد 
العسكریین العاملین في الفضاء السیبراني، أو عدد الأشخاص داخل المخابرات المختصین 

في المعلومات الأقل حساسیة قد یكون لوجود مشكلة  اوجود نقص إلكترونیا. یضاف إلى
بقواعد البیانات بالدول المختلفة؛ كعدد العمالة الماهرة في مجال التكنولوجیا. هذا علاوة 
على تعمد بعض الدول إخفاء بیانات محددة لحمایة نوایاها، وقدراتها كشكل من أشكال 

للتنصل من المسؤولیة والمحاسبة، الحروب، لامتلاك عنصر المباغتة والمفاجأة أضافة 
والتورط في الجرائم المخططة. یضاف إلى الطبیعة الخفیة أیضا عند الحدیث عن العملات 
المشفرة یزید الأمر صعوبة في ظل المنع والحظر ببعض الدول لاستخدامها. مما یشكل 

 ٧٢م العالمي.ضبابیة للوقوف على القوة السیبرانیة الواقعیة لكل دولة وفاعل دولي بالنظا
وفهم كیفیة استباق التهدیدات، والتواصل بشكل فعال عبر الفرق المختلفة، وإدارة 

   ٧٣المشروعات.
 الأمن السیبراني وإشكالیة توزیع المقدرات الاقتصادیة للوحدات الدولیة الفاعلة: .أ

بتدفقات  یرتبط اأمر  ،إن الحدیث عن توزیع المقدرات الاقتصادیة في الفضاء السیبراني
البیانات كأساس الاقتصاد العالمي. ومع التسارع الحالي لرقمنة المؤسسات العالمیة، 
مدعومًا بالاعتماد السریع للتقنیات المتطورة مثل تلك الخاصة بالحوسبة السحابیة 
وتحلیلات البیانات، زادت أهمیة البیانات كمدخل للصناعات، وهذا لیس فقط لصناعات 

اعات التحویلیة والتقلیدیة الأخرى. فیرتبط توزیع المقدرات المعلومات، ولكن أیضًا للصن
الاقتصادیة على الساحة الدولیة بامتلاك البیانات. هذا ویرتبط استخدام الإنترنت ارتباطًا 

إلى مجموعة یرجع وثیقًا بالتنمیة الاقتصادیة، فارتفاع معدل انتشار الإنترنت إلى حد كبیر 
حقیق الوصول الشامل لا یتطلب إصلاحات في قطاع تف ،من مقاییس النجاح الاقتصادي

الاتصالات فحسب، بل یتطلب أیضًا سیاسات لمساعدة الأفراد والشركات على تحقیق 
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أقصى استفادة من الإنترنت. ومن ثم فهناك علاقة بین شبكة المعلومات الدولیة والتنمیة 
ادیة كبیرة لبعض فالاقتصاد الرقمي قد یكون مدخلا لبناء قوى اقتص ٧٤الاقتصادیة.

والمنظمات الدولیة  ،والشركات متعددة الجنسیات ،كالدول ؛الكیانات الدولیة الفاعلة
 .في ظل بنیة معلوماتیة تستند علیها بنیة الاقتصادات الرقمیة ،الحكومیة وغیر الحكومیة

ر ساحة لزیادة القدرات الاقتصادیة لوسطاء الظل والجماعات الإرهابیة عب هيوفي المقابل 
لا یمكن الوقوف على التوزیع الكلي  ،الأنترنت المظلم وفي ظل سریة المقدرات السیبرانیة

للموارد الاقتصادیة للفاعلین على مستوى النظام الدولي.  فیوفر الفضاء السیبراني 
منصات وفرص اقتصادیة ممتازة لتنمیة اقتصادیات الوحدات الفاعلة في النظام الدولي 

والتجارة والابتكارات  لوما یوفره من سد الفجوات في التنق ،الرقميعبر ساحة الاقتصاد 
والحد من الفقر. وساعدت تقنیة سلاسل الكتل على مزید من  ،والتمكین الاقتصادي

تعزیز التجارة الدولیة بین وتستخدم أیضا في   ٧٥وحمایة المعاملات المالیة. الموثقیة،
فراد ومنظمات، نظرا لما توفره من تخزینًا الوحدات الفاعلة بشكل مشروع دول وشركات وأ

آمنًا وقویًا وموثقًا ومقاومًا للتعدیل، فضلاً عن طبیعتها اللامركزیة القائمة على البنیة 
من حیث عدم وجود جهة فاعلة واحدة لدیها سیطرة كاملة علیها، فهي  ،التحتیة المحایدة

تیة التقنیة یتم تقاسمه بین تخضع لقواعد الإجماع، بمعنى أن التحكم في البنیة التح
أصحاب المصلحة، وهذا یعتبر مناسباً بشكل خاص للأنظمة البیئیة التي یحتاج 
المشاركون فیها إلى التعاون، مع الاحتفاظ بالمصالح المتضاربة أو المتنافسة والتي یمثله 

 ٧٦واقع التجارة الدولیة.
سل الكتل یمكن استخدامها وفي ذات الوقت بسبب سریة المعلومات المتبادلة خلال سلا 

. وفي المقابل نجد أن الهجمات ٧٧وغسیل الأموال والإرهاب ،في الجرائم الإلكترونیة
 ،السیبرانیة تؤثر سلبا على المصالح الاقتصادیة عبر الممارسات الاحتیالیة الالكترونیة

لاصول وسرقة ا، والتخریب الاقتصادي والقرصنة الإلكترونیة ،وجرائم الاستغلال والسطو
وفقًا للتقریر السنوي  .٧٨الفكریة، وغسل الأموال والجرائم المالیة عبر الأنترنت 

، فإن Cybersecurity Venturesالصادر عن ٢٠١٩الإنترنت لعام  لجرائم الرسمي
لكل شركة وفاعل دولي في العالم، وواحدة من أكبر  ار تهدیدالجرائم الإلكترونیة هي أكب

فتتوقع مشاریع الأمن السیبراني أن تكلف الجریمة  .المشكلات التي تواجه البشریة
، مقارنة بـ ٢٠٢١تریلیونات دولار سنویًا مع نهایة عام  ٦الإلكترونیة العالم ما یزید عن 

یر أیضًا أن هذا یمثل أكبر تحویل . ویضیف التقر ٢٠١٥تریلیونات دولار في عام  ٣
تهدد الجرائم الإلكترونیة حوافز الابتكار والاستثمار، علاوة  للثروة الاقتصادیة في التاریخ ؛

 ٧٩على زیادة أرباح تجارة المخدرات والعقاقیر غیر المشروعة.
ناهیلك عن  استخدام العملات المشفرة  وما تحمله من مخاطر اقتصادیة كامنة  للدول  
لتي لا تمتلك نظما متقدمة تكنولوجیة وأیضا خروج ودخول الأموال دون رقابة البنوك ا

المركزیة للدول وغیرها من الأثار السلبیة التي قد تظهر جراء التعامل وتداول هذه العملات 
 ٨٠الرقمیة.



 
 
 

 ٢٠٢٣ ینایر ،  المجلد الرابع والعشرون ، العدد الأول

٢١١ 

 

والاقتصاد الرقمي أثره على تهدید الأمن السیبراني للدول وغیرها  الإلكترونيوكان للربط 
ومقدراتها الاقتصادیة ضاعفت عدد الهجمات السیبرانیة على  ،ن الوحدات الدولیة الفاعلةم

ثلاث مرات على مدار العقد الماضي، ونظراً لاعتماد الصناعة المالیة  ،مستوى العالم
والمصرفیة في أغلب العالم على تكنولوجیا تقنیة المعلومات والاتصالات، فإن أي هجمة 

مؤسسة مالیة كبرى أو نظام أساسي أو خدمة یستخدمها الكثیرون  سیبرانیة ناجحة على
یمكن أن تنتشر تداعیاتها سریعاً في النظام المالي بأسره، وما یصاحب ذلك من اضطراب 

 ٨١واسع الانتشار وفقدان الثقة في تلك القطاعات 
أمر  ،يفي هذا السیاق یمكن القول أن توزیع المقدرات الاقتصادیة في ظل الأمن السیبران

ولا یمكن الوقوف على هیكل توزیع المقدرات الاقتصادیة بین الوحدات  ،غیر متكافؤ
 الدولیة الفاعلة.

 القوة السیرانیة مهددة لمقدرات توزیع القوى العسكریة: .ب
بر تغیر هیكل توزیع القوى ع ،یساعد الفضاء السیبراني على دعم تغیر بنیة النظام الدولي

ظر للنظام الدولي الحالي الذي تهیمن علیه الولایات المتحدة بمعناها التقلیدي، فبالن
یمكن القول أنها لم تعد قادرة على القیادة داخل  ،الأمریكیة كقوى عظمى وحیدة في العالم

تتعرض الولایات المتحدة ف .الفضاء السیبراني رغم ما تمتلكه من مقدرات عسكریة هائلة
مثل تهدیدا لأمنها القومي، بل وتحدیا كبیرا أمام الأمریكیة إلى هجمات سیبرانیة متكررة ت

. ففي ظل اهتمام الإدارات الأمریكیة المتلاحقة بالتسلیح والاهتمام يصانع القرار الأمریك
بالتفوق العسكري، كان الأمن السیبراني محل جدلا فیري آدامز أن "التفوق العسكري 

لت الولایات المتحدة الدولة الأكثر الساحق والمیزة الرائدة في تكنولوجیا المعلومات، جع
دولة على الولایات المتحدة  ةفمن غیر المرجح أن تتفوق أی ،عرضة للهجمات الإلكترونیة"

في القوة العسكریة التقلیدیة في المستقبل القریب. لذا ستبدأ الدول المعادیة في إنفاق 
الموارد لتطویر أسلحة إلكترونیة تمنحها میزة غیر متكافئة، وربما تهزم الولایات المتحدة 

فمن فترة دون إطلاق طلقة واحدة، مما شكل صعوبة في الوقایة من هذه الهجمات. 
لأخرى تستخدم مجموعة من المتسللین أدوات كمبیوتر متطورة لاختراق مئات قواعد بیانات 

بما في ذلك ناسا والبنتاغون ووكالات أخرى. كالهجوم الذي تعرضت  ،الحكومة الأمریكیة
المستندات السریة  الأففقد تعرضت لسرقة  ١٩٩٨له الولایات المتحدة الأمریكي عام 

شفیر والمواد الحساسة، ولم تسفر التحقیقات التي امتدت على مدار خمسة والعقود والت
لأجهزة الحاسوب التي قامت IP بروتوكول الانترنت سنوات إلا عن تحدید عناوین 

إدانة الدولة الروسیة فمن غیر  إمكانیةبالهجمة، وتم تحدید هویتها الروسیة، ولكن دون 
لم تستطع التأكد  الأمریكیةالدولة، لكن الحكومة  الواضح ما إذا كانت هذه الهجمات ترعاها

 ٢٠٢٠دیسمبر  ١٣وفي  ٨٢من براءة روسیا، مما أدى إلى مزید من عدم الثقة والشك.
وكالات حكومیة أمریكیة للاختراق بفعل برنامج خبیث أصاب  ٦تعرضت ما لا یقل عن 

تم الكشف عنها،  آلاف الشركات فیما یبدو أنها واحدة من أكبر عملیات الاختراق التي
حیث استطاع متسللین النفاذ إلى البرید الإلكتروني الخاص بوزارتي الخزانة، والتجارة 

 ٨٣الأمریكیتین مما سبب مشاكل كثیرة تخطت حدود الدولة الامریكیة ذاتها.
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الطبیعة بیئة محفزة لزیادة الهجمات السیبرانیة بهیكل النظام الدولي: "الكورونا وزیادة  .ت
 جمات السیبرانیة"معدلات اله

ساهم انتشار فیروس كورونا عالمی�ا في زیادة سرعة تحدیث كثیر من المجتمعات 
ولكن مع زیادة الاعتمادیة  ،وزیادة الاعتمادیة علي التكنولوجیا في هذا الصدد ،تكنولوجیا

ففي إطار زیادة عدد الأجهزة المرتبطة بشبكة الأنترنت  زادات معها الهجمات السیبرانیة.
مع زیادة المحفزات السیاسیة والاقتصادیة لاستغلال شبكة  ،الأشیاء أنترنتي إطار ف

المعلومات الدولیة، خاصة وقت الجائحة تزداد مخاطر الأمن السیبراني والتهدیدات 
ببعض الهجمات  إحصائیة ٣ویوضح الشكل رقم  ٨٤المتضمنة بزیادة معدلات الاختراق.

 السیبرانیة خلال فیروس الكورونا.
 عن بعض الهجمات السیبرانیة بالعالم خلال جائحة الكورونا إحصائیات: ٣الشكل رقم 

 
 ,Fintech News, The 2020 Cybersecurity stats you need to knowالمصدر: 

August 20, 2020, 
https://www.fintechnews.org/the-2020-cybersecurity-stats-you-need -to-
know, accessed on 10/06/2021/ 

یتضح من الشكل السابق أن العالم أصبح العالم یواجه نوعین من الفیروسات فیروس 
مبیوتر ، وفیروسات الكCorona Virusحیوي وأخر افتراضي؛ فیروس كورونا 

Computer Virus أو ما یمكن اعتباره ،C&C Virus  أي فیروسات الكمبیوتر التي
تستغل أزمة كورونا لتحقیق أهداف شخصیة. ویمكن تفسیر زیادة الهجمات السیبرانیة 

نتیجة عدة أسباب أبرزها زیادة العمل عن بعد في ظل بأنها  ،خلال انتشار جائحة الكورونا
ستخدام برامج غیر أصلیة، وغیر محدثة لا نظراراني لدي الكثیرین ضعف ثقافة الأمن السیب

زیادة الاعتماد على ، و تسهل عملیة الاختراق. مع صعوبة تأمین بیئة الأعمال السیبرانیة
تطبیقات التواصل الاجتماعي، مما یزید من احتمالیة التعرض لهجمات سیبرانیة. یضاف 

فقد زادت مواقع النصب والاحتیال . كورونالاستغلال المخاوف والقلق البشري بسبب ال
 فأصدرت شركة الأمن السیبراني ؛المدعیة تقدیمها لمعلومات وقائیة بشأن الفیروس

(Check Point) تم إنشاء أكثر من  ،تقریرًا أشارت فیه إلى أنه منذ بدایة هذا العام
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من  %٣)، وبحسب الشركة فإن ١٩-موقع إلكتروني خاص بكورونا أو (كوفید ٤٠٠٠
 . ٨٥مواقع مثیرة للریبة والشك. %٥هذه المواقع ضارة، و

في هذا الصدد، یمكن القول أن هناك حاجة لاستكمال النقاش الدائر بین علماء السیاسة 
حول الملامح الممیزة للنظام العالمي في ظل الفضاء السیبراني، خاصة بشأن عدد من 

من  ایحتاج مزیدالأمر الذي لسیبرانیة القضایا الجدلیة كفاعلیة سلاح الردع في الساحة ا
الوقت والجهد والتنظیر للوقوف على عدد من المحددات؛ كتأثیر سباقات التسلح السیبراني 
على العلاقات بین الدول، وتوزیع القدرات الإلكترونیة بین الجهات الحكومیة وغیر 

   ٨٦دة.الحكومیة، وكذا أسباب ضبط النفس بالرغم من المنافسة الأمنیة الشدی
وبعد استعراض التغیر الذي طرأ على هیكل النسق الدولي وما یصاحبه من ترتیب مغایر 
لمقدرات الوحدات الدولیة داخله. وما أحدثه الأمن السیبراني من محاولات لوضع مقومات 
مغایرة تتحدد على أساسها مقومات القوى الفاعلة،  من المهم النظر لتأثیر الأمن 

ألا وهو الدول فرغم عضویة الدول  ،اعل الرئیسي في العلاقات الدولیةالسیبراني على الف
في المنظمات الدولیة التي یتزاید دورها على الصعید الدولي یمكنها أن تعارض أو ترفض 

وكذلك  ،تصرفات تلك المنظمات كما أنها یمكنها منع بعض الشركات العابرة للقومیات
على التصدي بالإضافة لعملها مل بأراضیها،  المنظمات الدولیة غیر الحكومیة من الع

للجماعات الإرهابیة والإجرامیة. باعتبار الدول مازالت الفاعل الرئیسي في العلاقات 
 الدولیة. وهذا ما سیتم تناوله فیما یلي. 

 تأثیر الأمن السیبراني على ترتیب الدول بالنسق الدولي: .ث
ن الخوف والشعور بالأمان والاستقرار، ظهرت الحاجة للأمن مع تطور الحضارات للتحرر م

وجاء اقتران الأمن بالقومي لیعني اقتران التحرر من الخوف بكیان الدولة، باعتبار الدولة 
. فالدولة القومیة هي الإطار السیاسي والقانوني ٨٧ظاهرة قانونیة وسیاسیة تسعى للبقاء

القومي،  الأمنمفهوم فهي السند الشرعي الذي یستند علیه  ؛لمفهوم الأمن والسیادة
وحمایة المصالح من خلال بناء قوة الدولة. الأمر الذي یرتبط بالبعد الوظیفي الاستراتیجي 
للدولة الذي تلعب خلاله القوات المسلحة دورا كبیرا سواء على مستوى الردع، أو دورها 

الأمن  في مسرح العملیات، وما یصاحب ذلك من دور وثقل بالنظام الدولي. بمعنى أخر إن
القومي بالمعني التقلیدي للنظریة الواقعیة مرادفة لمعني السیاسة الدفاعیة والهجومیة 

التي تشكل جوهر سیاسة أمنها  ،التي تتحدد بحمایة القیم والمصالح الحیویة للدولة
القومي، ویأتي الردع هنا لیحتل مكانة ممیزة فالقوة العسكریة للدولة تحمیها من كافة 

ومن ثم تدعم مكانتها بالساحة الدولیة.  وأغراضهاتهددها وتحقق أهدافها  التي الأخطار
إلا أن مع ظهور الفضاء السیبراني وما صاحبه من تهدیدات أوجبت على الدول النظر  ٨٨

إلى حمایة مقدرتها سیبرانیا عن طریق آلیات الأمن السیبراني، واختلفت الموازین وانشغل 
القدرات العسكریة للدولة في  وألیاتلمراكز الثقل ومفهوم  علماء السیاسیة في إعادة النظر

یطرح علماء السیاسیة إشكالیة العلاقة بین امتلاك القدرات التكنولوجیة ف .ذات الشأن
أنه نظرًا للتكلفة  وتعدیل میزان القوى في النظام الدولي، فهناك من یعتبر ،والسیبرانیة

لسیبرانیة، فإن الدول الأضعف تقلیدیًا تتحدى المنخفضة نسبیًا للدخول إلى مجال الحرب ا
الدول الأقوى وتعید تكوین توزیع المقدرات بداخل النظام الدولي. فعلى سبیل المثال، تم 
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 ٦١٣٩٨إیلاء الكثیر من الاهتمام لتدریب كوریا الشمالیة لآلاف المتسللین، والوحدة 
الولایات المتحدة، والتطور  الصینیة، المتهمین بحملات التجسس السیبراني المستمرة ضد

المتزاید في تكتیكات الحرب الإلكترونیة الإیرانیة. كما یتم تقویض دینامیكیات القوة 
 ،التقلیدیة بسبب الفكرة المتناقضة القائلة بأن البلدان الأكثر تقدمًا من الناحیة التكنولوجیة

ي فهي الأكثر عرضة لهجوم هي أیضًا الأكثر اعتمادًا على البنیة التحتیة الرقمیة وبالتال
أن القوى التكنولوجیة العظمى    Lindsayسیبراني معوق. وعلى الجانب الآخر یعتبر

مما یشیر إلى أن  ،فقط هي التي تمتلك القدرة على تطویر الأسلحة السیبرانیة الأكثر تطورًا
ا للقوى الطبیعة غیر المتكافئة للمجال السیبراني قد تكون مبالغًا فیها فهى ستظل ملك

 .والسیاسات الدفاعیة والهجومیة في ذات السیاق 	٨٩.العظمي
وقد انشغل علماء السیاسیة والمراكز البحثیة بتطویر مفاهیم القوة والتأثیر في ضوء 

وجامعة كیندي هارفارد. فاعتبرا  ،الفضاء السیبراني كمركز بلفر للعلوم والشؤون الدولیة
تمتلكه الدولة من أهداف إلكترونیة  مایة وكمیة لقدرة هي قیاسات لنوعمنهما أن ا كلا

كعدد براءات الاختراع المودعة سنویًا، وعدد أكبر  ؛لناتج واحد أو أكثر من هذه  الأهداف
شركات الأمن العالمیة، وعدد العمال المهرة. وتوصلا أنه یمكن احتساب الخبرة والقدرات 

حكومیة (مثل الاستراتیجیات الوطنیة التقنیة: عبر قیاس جودة وكمیة مبادرات التخطیط ال
 للأمن السیبراني وخطط الأزمات وغیرها، وكذا وثائق التخطیط الحكومیة ذات الصلة).  

 تقسیم الدول وفقا لمركز بلفر :٤الشكل رقم 
 
 
 
 

 
 

 
 صدر: الشكل من اعداد الباحثة بتدبر منالم

Julia Voo  (& Others), National Cyber Power Index 2020 Methodology and 
Analytical Considerations, China Cyber Policy Initiative, Belfer Center for 
science and Internatioanl Affaires, Harvard Kennedy School, Sept 2020, 
https://www.belfercenter.org/sites/default/files/2020-09/NCPI_2020.pdf, 
accessed on 09/01/2020 

وفي هذا السیاق، من المهم التمییز بین النیة والقدرة فالحكومة قد تكون لدیها القدرات 
وقد ترغب  .نیة للقیام بذلكلتحقیق هدف باستخدام الوسائل السیبرانیة، ولكن لیس لدیها ال

فتقر إلى القدرة أو الموارد ت الكنه ،في السعي لتحقیق هدف من خلال الوسائل الإلكترونیة
وتوصلا كل منهما إلى تصنیف الدول وفقا لمعیار القدرة  ٩٠المطلوبة للقیام بذلك بالفعل.

 . فات رئیسةوالنیة  وتتدرج بین القوى السبرانیة العظمي والكبرى وفقا لأربعة تصنی
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:  تأتي في هذه المجموعة فالمجموعة الأولى تتمثل في دول تمتلك قدرة أعلى ونیة أعلى
كل من  الولایات المتحدة والمملكة المتحدة والصین وفرنسا وألمانیا فجمیعهم یمتلكون 
قدرة أعلى ونیة أعلى. فتأتي النیة الأعلى متمثلة في الهجمات الإلكترونیة التي ینون 

امها سیبرانیا لتحقیق أهداف السیاسة الخارجیة للدولة ویتمتعون بامتلاك القدرات استخد
حیث دول  :أما المجموعة الثانیة هى دول تمتلك قدرة أقل ونیة أعلىاللازمة لتحقیقها.  

تحاول اتباع سیاسة الردع ولكنها لا تمتلك القدرات التي تمكنها من أن تصبح قوة 
وتعلن عن نیتها لخوض هجمات  ،نیة خطط مستقبلیةإلكترونیة شاملة فتنشر علا 

سیبرانیة واسعة النطاق وموجهة خاصة للجهات السیبرانیة التخریبیة وتقع في هذه 
المجموعة كل من  روسیا، إیران، إسرائیل، هولندا، فعلى سبیل المثال أعلنت هولندا في 

دام... قدرات هجومیة عن نیتها "لاستخ ٢٠١٨استراتیجیتها الوطنیة السیبرانیة لعام 
واستجابة أوسع في المجال السیبراني"، خاصة ضد الجهات الفاعلة السیبرانیة التخریبیة. 

شن   -٢٠٢٠وفقا لتقریر بلفر لعام  -وتقع أیران في هذه المجموعة ویُنسب إلیها 
هجمات إلكترونیة متعددة مما یشیر إلى أنها كانت تسعى بقوة لتحقیق بعض الأهداف من 

ل الفضاء الإلكتروني. ومع ذلك، كانت واحدة من أقل الدول تسجیلاً حول قدراتها خلا 
المحیطة بالمعاییر والدفاعات الإلكترونیة والتجاریة والكسب والتحكم في المعلومات 
الخارجیة. ویتسم نهج الدول بهذه المجموعة بمحاولات الردع اللفظي فتقوم هذه الدول 

تنوي القیام به، ولكن قدراتها المعلنة أقل مما تنتوي القیام به بنشاط  الأخرىبإبلاغ الدول 
وهنا قد یفسر الأمر أما أنها لم تكشف عن قدراتها الحقیقیة بشكل معلن أو أن قدراتها 
المتاحة أقل لتحقیق أهدافها السیبرانیة ومن ثم فما تمارسه فقط ردع لفظي أو ما یمكن 

لرهبة والمهابة والنفوذ في قلب الأعداء ودول تسمیته "ظاهرة صوتیة" لخلق حالة من ا
وتأتي في هذه  :أما المجموعة الثالثة: دول تمتلك  قدرة أعلى، ونیة أقل الجوار. 

المجموعة دول مثل كوریا الجنوبیة وسنغافورة وتتسم هذه الدول بتوافر القدرات العالیة 
ت أو تحقیق لأهداف ولكنها لیس لدیها نیة معلنة لشن هجما ،لكترونیةإلتصبح قوة 

محددة، ویفسر ذلك أما برغبة الدولة في إثارة الخلافات واتسامها بالردع السلمي فقط أو 
بأنها تعتزم استخدام القدرات السیبرانیة لإنجاز مهمة محددة، ولكن دون المكاشفة عنه 

ي إطارها أما المجموعة الرابعة تندرج فمن أجل المباغتة والمفاجأة وعدم التورط والاتهام. 
تندرج في هذه المجموعة كل من مصر ولیتوانیا، وتتسم هذه  دولا ذات نییة أقل وقدرة أقل:

وكذا لا  ،لكترونیةفإما لا  تعمل بنشاط على تطویر قدرتها الإ  ة،خاصة المجموعة بسم
تعلن عن نیتها لبلوغ أهداف خارجیة محددة لإبراز القوة في الفضاء الإلكتروني، أو أنها 

شر قدرًا كافیًا من المعلومات عن استراتیجیتها الإلكترونیة أوما تقوم به من شن لم تن
لكترونیة تنسب إلیها أو ما تستخدمه من قدرات. ورغم تصنیف التقریر للمقدرات إهجمات 

ولكنه یوصي صناع القرار بعدم الارتكاز على القدرة  ،الدولیة لكل دولة وفقا للنیة والقدرة
 م والنیة معا فعلیه

 ٩١النظر لكل منهم بشكل منفصل نظرا لصعوبة وسریة جمع المعلومات.
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 ،وفي إطار تطبیق تلك المعاییر تمثل الولایات المتحدة والصین القوى الرائدة في العالم   
ورغم  ،حیث حدد التقریر اكثر القوى السیبرانیة شمولا على مستوى العالم في عشرة دول

ولكن تحتل  كل من  ١ا هو موضح في الجدول رقم أنها تخلو من الدول العربیة كم
وفقا لمقدرات  ،السعودیة ومصر وإیران مكانة ضمن القوى السیبرانیة المؤثرة في العام

  ٢٠٢٠القوى الوطنیة للأمن السیبراني وفقا لعام 
 ٢٠١٨و ٢٠٢٠: ترتیب القوى السبرانیة العالمیة العشرة خلال أعوام ١الجدول رقم 

 ؤشر العالمي للقوى السیبرانیة القومیةوفقا للم ٢٠١١و
 

 Julia Voo  (& others), Op.citالمصدر:
یتضح من الجدول السابق أن الولایات المتحدة الأمریكیة قد أحدثت تقدما في     

التصنیف العالمي كقوى عظمى عالمیة تلاها الصین وتراجعت المملكة المتحدة لتصبح 
وقد یفسر ذلك بسبب المشاكل  ،قوى كبرى ولیست عظمي في مجال الأمن السیبراني

ت بها بسبب أزمة البریكست وانسحاب المملكة المتحدة من الاتحاد الاقتصادیة التي مر 
وتحتل روسیا المرتبة الرابعة عالمیا وقد حققت طفرة خلال هذا العام فلم تكن  .الأوروبي

، وعلى خلاف المتوقع تأتي ألمانیا في ٢٠١١و ٢٠١٨مدرجة من قبل خلال مؤشري  
أما الیابان  ٢٠١١التي كانت تحتلها مع عام المرتبة الرابعة متراجعة عن المرتبة الرابعة 

ویلاحظ أن كل من الیابان  .٢٠١١فكانت تحتل المرتبة التاسعة متراجعة مرتبة عن عام 
، وفي ٢٠١٨لم یحتلا مكانة ضمن الدول العشرة الأكثر تأثیر مع مؤشر عام  وألمانیا

لاثة مراكز بالنسبة ومتراجعة ث ٢٠١٨المرتبة الثامنة تأتي كندا متقدمة مرتبة عن عام 
 ٢٠١٨وتأتي استرالیا في المرتبة العاشرة محققة طفرة عن عام  .٢٠١١لمؤشر عام 

وخرجت  ،حیث كانت تحتل المرتبة الثالثة خلال هذا العام ٢٠١١وتراجعا عن مؤشر عام 

القوى السیبرانیة  م
العالمیة وفقا لمؤشر 

 ٢٠٢٠عام 

القوى السیرانیة العالمیة 
 ٢٠١٨وفقا لمؤشر لعام 

القوى السیبرانیة  
العالمیة وفقا لمؤشر عام 

٢٠١١ 
 المملكة المتحدة المملكة المتحدة الولایات المتحدة ١
 الولایات المتحدة الولایات المتحدة الصین ٢
 استرالیا فرنسا المملكة المتحدة ٣
 المانیا لتوانیا روسیا ٤
 كندا استونیا هولندا ٥
 فرنسا سنغافورة فرنسا ٦
 كوریا الجنوبیة اسبانیا المانیا ٧
 الیابان مالیزیا كندا ٨
 ایطالیا كندا الیابان ٩
 البرازیل النرویج استرالیا ١٠
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.  ورغم وجود مصر في مرتبة ٢٠٢٠سنغافورة من الدول العشرة الرائدة خلال عام 
ت تأثیر في مجال الأمن السیبراني، ولكن مع سرعة الربط الإلكتروني متقدمة كدولة ذا

وفقا لرؤیة مصر  ٢٠٣٠الذي لا تتواكب مع الأمن السیبراني والمتوقع اكتمالها مع عام 
للتنمیة المستدامة، قد تتراجع مكانة مصر مما یتطلب المواكبة بین الربط الإلكتروني 

 ٩٢والأمن السیبراني.
ولكن ستظل مراكز الثقل في النظام العالمي متكاملة بین المقدرات ورغم ما تم ذكره 

السیبرانیة، والمقدرات العسكریة والسیاسیة والحضاریة، والاقتصادیة والوطنیة للدول، 
خاصة في ظل سریة القدرات السیبرانیة لكل دولة وعدم المكاشفة بها بشكل واضح 

 لاعتبارات الأمن القومي.
نسق الدولي في ضوء التغیرات التي أحدثها الأمن السیبراني؛ من بعد التعرض لبنیة ال

المهم التطرق لأبرز العملیات العالمیة التي تتم بین الوحدات الفاعلة في النسق الدولي 
 والوقوف على أبرز السمات الغالبة على التفاعلات بینها.

 ونالصراع، الردع، والتعا: العالمیةالمبحث الرابع: مجموعة العملیات 
أي  ،التي تتم داخل النسق الدولي العالمیةیناقش هذا المبحث مجموعة العملیات 
عبر الوقوف على أبرز السمات الممیزة  الفاعلة؛ التفاعلات الدولیة التي تتم بین الوحدات

للتفاعلات بین الوحدات الدولیة المختلفة، فهل یغلب علیها سمة التعاون أو الصراع أم 
 .الردع

 ؛ء السیاسیة حول تحدید النمط الغالب على التفاعلات في النظام العالمياختلف علما
 أنوهناك من اعتبر  .فهناك من اعتبر الأمن السیبراني محركا لمزید من الصراع والتصعید

نمط التعاون الدولي هو  أنالردع هو النهج الغالب، في حین نجد فریق ثالث اعتبر 
 ٩٣ .ید شكل التفاعلات في النظام العالمي.السلوك الأكثر شیوعا وانتشارا لتحد

 الصراع الدولي: .أ
أصبح الفضاء السیبراني ساحة جدیدة للتنافس بین الفاعلیین الدولیین والفاعلین من غیر 
الدول، الأمر الذي شغل علماء السیاسیة فهل تخطي الأمر لحد تصاعد الصدام والحرب، 

اني والحدیث عن عسكرة الفضاء أم أن الأمر یقف فقط لحد سباقات التسلح السیبر 
السیبراني وشن هجمات متباعدة بین فترة وأخرى. فتعتبر المدرسة الواقعیة أن بالرغم من 
سباق التسلح لكن شن الحرب السیبرانیة أمرا مستبعدا وفي هذا الصدد. وتثیر الواقعیة 

ا بالاستقرار أسئلة مثیرة للاهتمام حول القوة الإلكترونیة، من یمتلكها، ومدى ارتباطه
الدولي. وفیما یتعلق بما إذا كانت القوة الإلكترونیة ستحول دینامیكیات القوة التقلیدیة، 

فالجریمة السیبرانیة لیست سهلة كما  .لصالح أشكال أقل تدمیراً من التفاعلات السیبرانیة
ن استیراد یُفترض غالبًا وفي الواقع أننا لم نشهد الكثیر من النزاعات الإلكترونیة. كما أ

فكرة الردع من العصر النووي هو حكم خاطئ ولا معنى له في سیاق واقع الأسلحة 
 ٩٤ .السیبرانیة

فیمكن للهجمات  ؛وهناك من یعتبر أن التنافس السیبراني قد یصل لدرجة الصراع
السیبرانیة أن تؤدي لتراجع النظم الالكترونیة والكهربائیة والهجمات یمكنها أن تغیر أسعار 
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ورصة وتقرع جرس خدمات الطوارئ وتضعف من الاستجابة العسكریة وتزعج الاقتصاد. الب
ویعتبر هذا الاتجاه أن تحول الصراع السیبراني للحرب یتوقف على ثلاثة محددات رئیسة: 

٩٥ 
: التطورات الكبیرة في تكنولوجیا المعلومات والاتصالات لها mindsetالبناء العقلي  -

 جتمع وطریقة التفكیر ومن ثم اتخاذ القرار.تأثیر غیر متوقع على الم
التكنولوجیا: تمثل محددات مهمة للحیاة العامة كالهواء والطریق والتحكم في السكك  -

 الحدید.
استمرار غیاب التشریعات الرادعة: وغیاب القوانین المنظمة لاستخدام الأسلحة  -

 السیبرانیة.
حتمیة التعاون، وأهمیة لات تدعو وعلى الرغم من أن ردود الفعل السائدة بشأن الهجم

عقبات السیاسة والتصارع ستقف حتمًا عائقًا أمام ذلك الاتجاه،  لكنالإفصاح والتشارك؛ 
مما یؤكد أهمیة الضغوط المجتمعیة من أجل حث الحكومات على تجاوز حواجز الصراع 

 ٩٦أنها في طریقها إلى الازدیاد على المؤشرات  أغلببما یحد من هجمات تنُبئ 
أوامر تنفیذیة  ٥قانوناً جدیداً و ٣٤وفي هذا السیاق، قد سنت الولایات المتحدة وحدها 

لتنظیم التفاعلات السیبرانیة ودعم محددات الأمن السیبراني، بما في ذلك تعزیز معاییر 
البنیة التحتیة، وتبادل المعلومات عن التهدیدات السیبرانیة، ووضع عقوبات لمعاقبة وردع 

وعلى الرغم من الجهود المبذولة لتحسین الأمن السیبراني، یشتد  .مهاجمةالعناصر ال
نزاعات بین الدول وبعضها البعض، حیث الدرجة لالصراع السیبراني العالمي لیصل 

تستخدم دول مثل روسیا وإیران وكوریا الشمالیة الهجمات الإلكترونیة لزیادة مجال 
 ٩٧ .نفوذهم

ودرجة تحول التنافس  ،اسة حول الفضاء السیبرانيمن البحث والدر  امما یتطلب مزید
لصراع، بل وإمكانیة تطوره لدرجة الحرب وإن كان الأمر مستبعدا وفقا للمقدرات والإمكانات 

 الحالیة بدول العالم المختلفة.
 الردع السیبراني: .ب

في ظل ضبابیة الفضاء السیبراني وضعف القدرة على تحدید الجاني والتطور السریع 
بین علماء السیاسة، فاتفقوا على  إشكالیةتأتي قضیة الردع لتثیر  ،ة السیبرانیةللاسلح

الاهتمام بالتسلیح السیبراني لمنع الأعمال الضارة ضد الأصول الوطنیة في الفضاء 
ولكنهم اختلفوا في فاعلیة الردع من   ٩٨الرقمي، والأصول التي تدعم العملیات الفضائیة.

 عدمه. 
ة الواقعیة یعتبرون أن اكتساب القدرات العسكریة أمرًا أساسیًا لردع فنجد أنصار المدرس

العدوان من الدول الأخرى والحفاظ على الأمن القومي، حیث یهدف الردع إلى تثبیط 
الهجمات من خلال إظهار القدرة العسكریة للفرد واستعداده للرد بالمثل. وهنا یأتي 

ویضرب الامثلة بالاستراتیجیة  ،اسة الالكترونیةمیرشایمار معتبرا أن الردع یؤثر على السی
التي أصدرتها الحكومة الأمریكیة حیث تهدف لإقناع الخصم  ،الوطنیة للأمن السیبراني

القائم والمحتمل بأنه سیتكبد خسائر غیر ممكنة إذا شن هجوما على الدولة، الأمر ذاته 
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لحوادث السیبرانیة ذات أثارته حكومة المملكة المتحدة عن الحاجة إلى الرد على ا
فنظرًا لعدم الیقین المحیط باستخدام التكنولوجیا الإلكترونیة  .٩٩الاجراءات الهجومیة. 

كسلاحا هجومیا، یجب على الدول المضي بحذر في المجال السیبراني والتركیز على 
إنشاء دفاعات مرنة. في الواقع، من خلال الامتناع عن الحرب الإلكترونیة الصریحة، 

ت العدید من الدول حكیمة إلى حد ما في سلوكها في الفضاء الإلكتروني حتى الآن، ظل
 وهذه نتیجة یجدها المنظرون الواقعیون جذابة ومجالاً لمزید من التفصیل النظري

 هذا وقد استخدمت عدة دول تقنیات وتكتیكات وإجراءات إلكترونیة مدمرة؛ لردع أو.١٠٠
قتال. في المجالات الإلكترونیة أو التقلیدیة. ویشمل تآكل أو إضعاف قدرة الخصم على ال

على شبكات  DDOS ذلك الهجمات الإلكترونیة على البنیة التحتیة الحیویة، وهجمات
الاتصالات الحكومیة. ویشمل أیضًا الهجمات الإلكترونیة لإثبات النیة والقدرة على ردع 

 .١٠١الخصم عن التصرف
یقلل من فاعلیة سلاح الردع في الفضاء السیبراني  وعلى الصعید الأخر، نجد أن هناك من

ویعتبرون أنه قد یبدو خیارًا جذابًا نظرًا لصعوبة الدفاع كما تمت  Sternsteinمثل 
 ١٠٢.مناقشته سابقًا، إلا أن هناك العدید من المشكلات التي تقوض الردع السیبراني. 

سبب الطبیعة الافتراضیة أولاً: لا یمكن إثبات قدرة الدولة على الانتقام مادیاً ب -
 للأسلحة السیبرانیة، والسریة التي تحتفظ بها الدول علیها. 

ثانیاً: على عكس الأسلحة النوویة، لا تتمتع الأسلحة السیبرانیة بنفس القدرة  -
و لكي یكون لها تأثیرا رادعا كافٍ، یجب استخدامها بشكل متكرر وبتأثیر  التدمیریة،

، لأن كل سلاح إلكتروني مصمما لثغرة أمنیة محددة یمكن كبیر. مما یعد أمراً صعباً
 تصحیحها لاحقاً.

ثالثاً: قد یكون من الصعب تحدید مصدر الحوادث الإلكترونیة وغالباً ما ینكر   -
 الجناة التورط. فلا یمكن للدولة أن تكون متأكدة ممن تقوم بالرد علیهم.

ئل الإلكترونیة هو سیاسة غیر تشیر هذه الحجج إلى أن ردع العدوان من خلال الوسا
ومن النقاط المثیرة للقلق أیضًا أنه في حین تقدر  قابلة للتطبیق في الممارسة العملیة.

الصعوبات الكامنة في حمایة الشبكات، قد لا تعطي الحكومات الأولویة للتدابیر الدفاعیة، 
الدولة المستهدفة على فیعتمد الردع كنظریة على قدرة  أو تعتمد على التكنولوجیا القدیمة.

النجاة من الضربة الأولى، وتضیع هذه الفروق الدقیقة في المناقشات حول الردع 
 .الإلكتروني

وعلى خلاف ما تم ذكره، هناك من یطرح استراتیجیة جدیدة مثل "كیلو" الذي قدم 
ي استراتیجیة " الردع المتقطع" لمعالجة فاعلیة الردع في الفضاء السیبراني عبر التصد

لسلسلة من الإجراءات تراكمیة الآثار " أي  تعزیز الردع من خلال جعل استجابة الضحایا 
أكثر احتمالیة، وأكثر جوهریة وإعطاء الضحایا مزیدًا من التحكم في وقت الاستجابة، بدلاً 
من طلب الرد بعد وقت قصیر من أي هجوم. لكن في الوقت نفسه، قد تؤدي هذه الفوائد 

مشاكل قانونیة. فالمسافة الزمنیة بین الهجوم الإلكتروني ورد الضحیة قد المزعومة إلى 
تتعارض مع الحظر القانوني المفروض على الإجراءات العقابیة البحتة. وإذا اتخذت 
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الإجراء شكل تدابیر مضادة فیمكن تصنیفها كإجراءات من شأنها أن تنتهك القانون الدولي 
یجعل التأخیر من الصعب على الدولة المجیبة أن و ولكن بالنسبة للفعل غیر المشروع. 

ومن  ١٠٣تفي بمتطلبات اتخاذ التدابیر المضادة لحمل الدولة المخالفة على الامتثال لها.
 علیه نظریا وعملیا في ذات الوقت. الارتكاز ثم یصعب

وفي هذا السیاق، ظهر مفهوم الدفاع المرن لمجابهة المخاطر السیبرانیة، عبر إنشاء 
ت مرنة ففي ظل عدم الیقین المحاط بالفضاء الإلكتروني على الدول التدقیق خلال دفاعا

والمضي باعتدال وحصافة في ظل  ،استخدامها للتكنولوجیا الإلكترونیة كسلاح هجومي
توزیع القدرات الإلكترونیة والصریحة بین الجهات الفاعلة الحكومیة وغیر الحكومیة 

١٠٤. 
 لتوازن بالنظام العالمي الجدید:التعاون السیبراني مدخلا لت.
الأمن السیبراني لیس فقط ساحة للتصعید والردع، فیرى سین أوكیفي أنها قد تكون    

مدخلا لدعم الاستقرار في بیئة النظام العالمي. فیضع على الولایات المتحدة كقوى عظمي 
والاستفادة من بالعالم عبء بذل الجهد لتعزیز التعاون مع الحلفاء في الفضاء العسكري، 

القدرات الناشئة لغیرها من الدول حتى القوى المناوئة لها كالصین وروسیا. كأهمیة توجیه 
أمریكا دعوة للصین للالتحاق بفریق الدول المستكشفة للفضاء في ظل القدرات المتطورة 

ها التي أظهرتها الصین في هذا المجال والمهم الاستفادة منها. وعلیها أیضا تنحیة خلافات
جانبا مع روسیا لاستمرار التنسیق بینهما بشأن العملیات في الفضاء السیبراني، للحفاظ 
على استدامة هذه الأنشطة المشتركة في ظل اعتماد الولایات المتحدة على نظام الدفع 

، والذي تحتاجه في مركبات الإطلاق للفضاء "أطلس. ومن ثم قد "RD-180"الروسي
نة لقواعد دولیة للفضاء السیبراني مما ییسر القدرة على یكون ذلك دافعا لوضع مدو 

الإنفاذ عبر الوصول إلى مجموعة عملیة من البروتوكولات من خلال اتفاق ثنائي أولاً، 
 ١٠٥ .على أن یتم محاكاته على الآخرین

ومن ثم یتضح أن التفاعلات الدولیة في الفضاء السیبراني بداخل النسق الدولي تجمع 
زخم اللردع والتعاون وإن كان التعاون هو السمت الغالب خاصة في ظل بین الصراع وا

دولي للاهتمام بالأمن السیبراني لدعم السلم والأمن الدولیین سواء في مجال الحمایة أو ال
ول بحل ملیار دولار 170 الإنفاق على الأمن السیبراني یتجاوز من المتوقع أنالردع،  ف

  ٢٠٢٢.١٠٦عام 
 

 الخاتمة:
وأخیرا لا أخراً، یمكن القول أن ظهور الفضاء والأمن السیبراني خلق ساحة جدیدة من 
النقاش الدائر بین علماء السیاسة، والمدارس الفكریة المختلفة حول ملامح وسمات 

عملیات النظام العالمي وماهیة الوحدات الفاعلة على الساحة الدولیة، والتفاعلات بینها وال
الدولیة بداخل النسق الدولي وهیكل هذا النسق الدولي. ففي ظل فضاء سیبراني أشبه 
بحالة الطبیعة الأولى لما قبل ظهور السلطة یتسم بالفوضى والتحارب مازال الجهد البحثي 
یحتاج لمراجعة وتدقیق. ورغم ذلك فقد تم التوصل لعدد من النتائج التي تجیب على 
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للدراسة وما نتج عنه من تساؤلات فرعیة والوقوف على مدى صحة التساؤل الرئیسي 
 فروض الدراسة:

ساهم الأمن السیبراني في ظهور فاعلین جدد بالنظام الدولي بل وعزز من دور بعض  •
القوى القائمة وزودها بأدوات جدیدة للتأثیر وتحقیق مبتغاها وخلق تحدیات جدیدة أمام 

على  الأبرزالفاعل  هية الدولیة كالدول التي مازالت بعض الفاعلین الرئیسین على الساح
، وقوى والطبیعةالساحة الدولیة، التي أضحت تنافسها قوى جدیدة كالتحول الرقمي ذاته، 

ووسائل التواصل الاجتماعي العالمیة والكبرى، علاوة على الفاعلین من غیر الدول 
الشركات المتعددة من غیر  علاوة على الإرهابیةالاشخاص الاعتیادین، والجماعات ك

 .الجنسیات والمنظمات الدولیة الحكومیة وغیر الحكومیة
كان للأمن السیبراني الدور في إضفاء بعض السمات على التفاعلات الدولیة بین  •

القوة السیبرانیة أضحت ساحة للتغلب الفاعلین بالنسق الدولي یمكن طرحها في الاتي: 
تقلیدیة العسكریة، في ظل العسكرة المتزایدة للفضاء على القوى العظمى كبدیل للقوة ال

المبكر في الصراعات السیبرانیة، إضافة للصبغة الهجومیة  الإنذار، وغیاب الإلكتروني
الدول مرتكبا  الهجمات السیبرانیة. هذا خلالها  أضحتالسیبرانیة للتفاعلات الدولیة التي 

لفاعلة بالنظام الدولي، في ظل نظام علاوة على  سباق التسلح السیبراني بین القوى ا
عالمي یجمع بین ملامح الصراع والردع السیبراني مقابل التعاون بالمجالات السیبرانیة 
كمدخل لإعادة التوازن بین مقدرات القوى بالنظام العالمي الجدید، في ظل غلبة الطابع 

قد أضحى ضمن  على مقدرات القوى السیبرانیة. یضاف إلى أن الأمن السیبراني ريالس
مجالات التعاون الثنائي لتعزیز العلاقات الدولیة. وزیادة الانفاق العالمي في الفضاء 
السیبراني مقابل نقص الكوادر المدربة بالعالم. مع تأثیر القوى الطبیعیة على الأمن 
السیبراني وبدوره على العلاقات الدولیة، فأضحت الطبیعة فاعلا ومرتكبا للهجمات 

یة، كما أنها بیئة محفزة لزیادة الهجمات السیبرانیة: كما حدث خلال جائحة السیبران
 الكورونا.

یسود التنظیم الدولي الفوضویة في ظل غیاب السلطة الشاملة لمراقبة النظام الدولي التي  •
هي أشبه بحالة الطبیعة الأولي التي عالجتها نظریات العقد الاجتماعي. فكان سباق 

بحرب الكل ضد الكل، فالكل یتسلح لیحمي نفسه ویغلق خزانته  شبهأالتسلح السیبراني 
لحمایة ممتلكاته ویسیج أرضه لمواجهة من یقتحم ممتلكاته، وتتشابه حالة حرب الكل ضد 
الكل مع التهدیدات السیبرانیة والمخاطر الإلكترونیة، بما في ذلك الحرب الإلكترونیة، 

 ، والجرائم الإلكترونیة، والتجسس الإلكتروني. والصراع السیبراني، والإرهاب السیبراني
بشأن التكییف القانوني للهجمات  إشكالیاتمع ظهور الأمن السیبراني تثور عدة  •

السیبرانیة والحروب السیبرانیة؛ كاختصاص القانون الدولي الإنساني بالنظر للهجمات 
ط والتناسب عند شن السیبرانیة، ضرورة الضربة العسكریة السیبرانیة، واشكالیة التخطی

 .تلك الهجمات، یضاف إلى التمییز بین المقاتلین والمدنین خلال الهجمة السیبرانیة
قد انشغل علماء السیاسیة والمراكز البحثیة بتطویر مفاهیم القوة والتأثیر في ضوء  •

الفضاء السیبراني  كمركز بلفر للعلوم والشؤون الدولیة وجامعة كیندي هارفارد. فاعتبرا 
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منهما أن القدرة هي قیاسات لنوعیة وكمیة  ما تمتلكه الدولة من أهداف إلكترونیة  كل
أو أكثر من هذه  الأهداف كعدد براءات الاختراع المودعة سنویًا، وعدد أكبر  ،لناتج واحد

شركات الأمن العالمیة، وعدد العمال المهرة. وتوصلا لإمكانیة احتساب الخبرة والقدرات 
 .اس جودة وكمیة مبادرات التخطیط الحكومیة كمحددات للقوى السیبرانیةالتقنیة: عبر قی

، دول تمتلك قدرة اعلى ونیة أعلى تتعدد مراكز الثقل للدول وفقا لمعیاري  النیة والقدرة إلى •
دول تمتلك نیة أقل ، و دول تمتلك قدرة أقل ونیة أعلى، و دول تمتلك قدرة أعلى ونیة أقلو 

 وقدرة أقل
نیة لا یمكن الارتكاز علیها كمحدد وحید للقوى الدولیة المؤثرة ولكن تقف القوى السیبرا •

جنبا إلى جنب وتتكامل مع المقدرات التقلیدیة كالقوى العسكریة والحضاریة والسیاسیة 
 والاقتصادیة والوطنیة للدول.
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